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New Ecocrime und New Economy

1. Einfiihrung

Vielfach ist in der Entwicklungsgeschichte des Verbrechens davon die Rede,
dass das Grundmuster der Straftat tiber die Jahrhunderte hinweg dasselbe ge-
blieben ist. Dem Kriminellen stellen sich folgende drei Fragen:

— Wo hat es Geld?

— Wie komme ich leicht dazu?

— Wie entkomme ich?

In der Tat eben diese Fragen hat sich wohl schon Jesse James im 19. Jahrhun-
dert beantwortet, genau so wie es die Ziircher Postrauber von 1997 getan ha-
ben. Insofern muss man denjenigen Recht geben, die meinen, es handle sich
um neuen Wein in alten Schlduchen, wenn es darum geht, ob sich das Verbre-
chen im Laufe der Zeit verandert habe. Dies mag wohl zutreffen, wenn man
sein Augenmerk auf die so genannten Brachialaneignungsdelikte, wie Raub
oder Diebstahl, legt. Betrachtet man aber diejenigen Vermogensdelikte, wo der
Straftater seine Opfer durch eine List, m.a.W. brain power, schadigt (z.B.: Be-
trug, Veruntreuung), so zeigt sich freilich ein anderes Bild. Der Autor versucht
nachfolgend aus der Sicht des Praktikers aufzuzeigen, dass sich das Verbre-
chen im Zuge von New Economy ebenfalls verdndert hat und eine Art ,new
crime”, das New Ecocrime, entstanden ist.

2. Begriff

2.1 Historische Entwicklung
2.1.1 Sicherheitsstandard und Kartengeld

Um auf die drei eingangs erwdhnten Fragen zuriickzukommen: Die Antwort
auf die erste fallt sicherlich einfach aus. Geld gibt es bei der Bank oder Post,
wo sich das Risiko zum Uberfall lohnt. Auf die immer raffinierteren Uberfall-
techniken reagierten die Geldinstitute mit immer hoheren Sicherheitsstan-
dards. Anfangs wurden die Schalter vergittert und/oder spéter mit Panzerglas
geschiitzt. Man merkte aber schnell, dass beides der Kundennahe abtraglich
ist. Deshalb mussten andere Formen gefunden werden, dem Bankrauber mog-
lichst zu erschweren, eine Antwort auf die zweite bzw. dritte Frage zu finden.
Das Panzerglas verschwand wieder, dafiir iiberwachten Videokameras den
Schalterraum. Das Geld wurde vom Schalter weg in den gut geschiitzten Tre-
sorraum verlagert. Mit Hilfe eines Rohrensystems konnte der Mitarbeiter am
Bankschalter das Geld aus dem Tresorraum anfordern oder es dorthin zuriick-
schicken. Bei ihm gab es ab sofort nichts mehr zu holen.

Der nachste grosse Schritt zur Verbesserung der Sicherheit war mit Be-
stimmtheit die Einfithrung des Kartengelds. Das Geld wurde entmaterialisiert.
Die allermeisten monetdren Tranksaktionen werden heute mit Buchgeld voll-
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zogen. Es wére ein Ding der Unmoglichkeit und ein Eldorado fiir jeden Bank-
rauber, wollte man bei den heutigen Summen, die jeden Tag rund um den
Erdball verschoben werden, samtliche Transaktionen durch das physische
Uberbringen von Geld abwickeln. Es wurden Geldersatzmittel eingefiihrt, die
ohne die Unterschrift des Berechtigten oder eine Codenummer nichts wert
sind. Natiirlich bieten diese neuen Systeme vielfaltige neue Moglichkeiten,
sich fremde Vermogenswerte unrechtsmassig anzueignen. Dafiir braucht es
aber mehr, als nur mit einer Waffe umgehen zu kénnen.

2.1.2 Technologie und Telekommunikation

Fortschritte in der Technologie bringen immer eine Weiterentwicklung der
Wirtschaft mit sich. Faxmaschinen, Mobiltelefone, Personalcomputer, Modem
oder Internet sind heutzutage aus dem Berufsalltag nicht mehr wegzudenken.
Aber auch Kriminelle wissen seit jeher diese Fortschritte fiir ihre Belange zu
nutzen. Die Entwicklung der Wirtschaft geht Hand in Hand mit der Entwick-
lung des Verbrechens, Tempomacher ist dabei der technologische Fortschritt.

In den letzten Jahrzehnten erlebten wir einen wahren Technologiesprung.
Vor allem auf dem Gebiet der Informationstechnologie und der Telekommuni-
kation kann man von einer eigentlichen Revolution sprechen. Die Digitalisie-
rung aller Informationen war der Startschuss zur Globalisierung der Wirt-
schaft. Die Moglichkeiten, welche die neuen Telekommunikationstechnologien
bieten, machen das Wirtschaftsleben schneller, anonymer und grenzenlos. Auf
diesem Nahrboden konnte eine neue Pflanze spriessen: die New Economy
(siehe Punkt 2.6).

2.1.3 Neue Finanzinstrumente

Die Finanzinstrumente der Wirtschaft sind ebenfalls dem Wandel der Zeit un-
terworfen. Vor allem die vielen jungen Start-ups der New Economy bediirfen
neuer Finanzinstrumente, die ihrerseits immer komplizierter aufgebaut sind.
Hierbei die Ubersicht zu wahren, fallt selbst Fachleuten schwer. Kleinanleger
sind daher vielfach iiberfordert.

Waren es frither Aktien, Obligationen oder Warentermingeschafte, unter de-
nen der Investor wihlen konnte, nahm ab den 70er Jahren des letzten Jahrhun-
derts die Vielfalt an Finanzinstrumenten stetig zu. Heutzutage hat es der inte-
ressierte Anleger mit einer Unmenge englischer Termini zu tun wie Structured
Products, Derivatives, Options & Futures, Venture Capitals etc. Diese Liste
konnte fast unendlich weitergefithrt werden. Es erscheint klar, dass dieser
undurchschaubare Wirrwarr an Begriffen eine ideale Basis fiir ausgeheckte Be-
triigereien bildet.

2.1.4 Anonymitit des Internets

Das Internet bietet Zugang zu einer fast unbeschrankten Anzahl von Informa-
tionen. Diese Datenflut fithrt dazu, dass der einzelne Beniitzer sich praktisch
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anonym auf dem Netz bewegen kann. Uber Internet ist es moglich, relativ bil-
lig und einfach an eine unbestimmte Zahl von potenziellen Opfern heranzu-
kommen. Das Kosten-Nutzen-Verhaltnis in Bezug auf Publicity ist unerreicht.
Gerade das Internet ist ein Schulbeispiel dafiir, dass sowohl die Wirtschaft wie
auch das Verbrechen die Moglichkeiten, welche die Entwicklung neuer Tech-
nologien mit sich bringt, gleichermassen fiir ihre Zweck zu nutzen wissen.
New Economy geht Hand in Hand mit New Ecocrime.

Logischerweise ist das Internet das ideale Tummelfeld des Verbrechens. Die
dritte Frage, wie entkomme ich, stellt sich heute auf dem Internet kaum noch.
Selbst wenn ein betriigerischer Betreiber einer Homepage auffliegt, ist es ihm
ein Leichtes, bereits am anderen Tag eine neue Homepage unter einer neuen
Adresse zu eroffnen und seine Machenschaften weiterzutreiben.

2.2 Angloamerikanischer Einfluss

Es ist in jliingster Vergangenheit so, dass neueste technische Errungenschaften,
aber auch neue Entwicklungen in der Wirtschaft aus Amerika stammen. Meist
erreichen solche Wellen von Neuentwicklungen via England Kontinental-
europa.

Die Erfahrung in der Verbrechensbekdmpfung zeigt, dass auch hier Paralle-
len zu erkennen sind. Kenner sprechen von einer Zeitverzogerung in der
Grossenordung von ein bis zwei Jahren, in der dieselben Verbrecherphino-
mene in Europa auftauchen, mit welchen die amerikanischen Ermittler bereits
zu tun hatten.

2.3 New

,As E-Commerce revolutionizes business, it also revolutionizes business fraud”
(KMPG Global e.fraud.survey 2001).

Die Digitalisierung der Informationen revolutionierte die menschliche Ge-
sellschaft in all ihren Bereichen. Hand in Hand mit der technologischen Ent-
wicklung entstehen fiir die Menschen neue Moglichkeiten fiirs alltagliche Le-
ben. Distanzen sind innert Sekundenbruchteilen tberwindbar. Jedermann
kommt leicht zur gewiinschten Information {iiber ein beliebiges Thema. Es ist
Kklar, dass diese neuen, fast unbegrenzt erscheinenden Mdglichkeiten auch un-
mittelbaren Einfluss auf die Entwicklung der Weltwirtschaft genommen haben
(New Economy). Dieser Einfluss ist in jeder Sparte menschlichen Lebens zu
spliren, so natiirlich auch beim Verbrechen (New Crime).

2.4 Eco

Das Priéfix ,Eco” steht fiir englisch ,Economy”. Die Wirtschaft diktiert das Le-
ben des Menschen seit der Industrialisierung im 19. Jahrhundert. Sie gibt das
Tempo vor, an dem sich auch das Verbrechen orientiert. Das Hauptaugenmerk
dieses Artikels soll auf dem Wirtschaftsverbrechen liegen.

365



Daniel D. Fischer

2.5 Crime

In Anlehnung an den wirtschaftswissenschaftlichen Fachbegriff New Economy
nennen wir diese neue Art von Wirtschaftsverbrechen New Ecocrime. Wie be-
reits unter Punkt 2.2 dargelegt, ist dieses Phanomen in den Vereinigten Staaten
bereits seit langerem bekannt. Vielfach ist dort von Internet Fraud oder Cyber-
crime die Rede. U. E. ist dieser Begriff aber zu eng, da die neue Wirtschaftskri-
minalitdt sich nicht auf das Internet beschranken lasst, sondern im Zuge von
New Economy entstanden ist.

2.6 New Economy

Der Begriftf New Economy taucht bereits in der ,Harvard Business Review” aus
dem Jahre 1993 auf und trat einen seither andauernden Siegeszug durch die
weltweiten Medien an. In der Fachwelt schwelt seit geraumer Zeit ein Lehr-
streit iiber die Frage, ob und inwiefern New Economy tiberhaupt existiert. Die
Experten streiten sich vor allem iiber den Umstand, ob es dank den neuen
technologischen Moglichkeiten zu einer Art Revolution in der Wirtschaft ge-
kommen ist oder ob es sich vielmehr — auch hier — um neuen Wein in alten
Schlduchen handelt. Die verschiedenen Lehrmeinungen manifestieren sich in
der Fachpresse. Speziell die ,Business Week” redet der New Economy von al-
lem Anfang an das Wort. Eher kritische Voten erscheinen im , The Economist”
und in der ,Washington Post”. Dennoch scheint sich die Ansicht durchgesetzt
zu haben, New Economy als wirtschaftswissenschaftliches Phanomen sei exis-
tent und als Fachterminus anerkannt, woran sich auch der Autor dieses Arti-
kels orientiert. In seinem Aufsehen erregenden Grundsatzartikel , Auf der Su-
che nach der neuen Wirtschaft” pladiert Gerhard Schwarz in der NZZ vom
18. Marz 2000 fiir eine differenziertere Optik auf die New Economy. Aus Sicht
der Borse werden mit New Economy alle Unternehmen umfasst, welche Spit-
zentechnologie herstellen oder — wie E-Commerce — auf dieser beruhen. In ih-
rem makrodkonomischen Sinn steht sie fiir die aussergewohnliche Entwick-
lung der US-Wirtschaft und in ihrem Sog diejenige der Weltwirtschaft seit den
90er Jahren des letzten Jahrhunderts, in denen sich ein hohes Wirtschafts-
wachstum mit weitgehender Preisstabilitit verband. Er wehrt sich dagegen,
dass fundamentale Leitsdtze der Wirtschaftswissenschaft ausser Kraft gesetzt
worden seien. So gelten die Gesetze von Angebot und Nachfrage auch in der
New Economy und hat jegliches Handeln in Zukunft seine Opportunitats-
kosten. Als neue Aspekte der jiingsten Entwicklung sind vielleicht das Tempo
und Ausmass des wirtschaftlichen Wandels zu nennen. Letzten Endes ist die
ganze Frage eine Problematik der Begriffsdefinition.
Laut ,New Economy Index” sind dreizehn Indikatoren fiir die neue Wirt-
schaft begriffsbildend:
1. New Economy ist gekennzeichnet durch flexible Produktion von Giitern und
Dienstleistungen. Zum Vergleich: In der herkommlichen Wirtschaftsord-
nung herrschte die standardisierte Massenproduktion vor.
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2. Die Schere zwischen den hoch bezahlten Spezialjobs und den Billiglohn-
stellen fiir ungelernte Arbeitskréfte 6ffnet sich in der New Economy mar-
kant.

3. Die starke Zunahme des weltweiten Handels in der New Economy be-
schleunigt die Restrukturierung der Industrie- und Beschaftigungsstruktur.

4. Im Zeitalter der New Economy werden Investitionen weltweit getatigt. Die
Allokation der Weltwirtschaftsgiiter wird somit optimiert.

5. Ein Merkmal der New Economy sind die jungen, schnell wachsenden Unter-
nehmen, die sog. Gazellen (Gesellschaften mit einer Umsatzsteigerung von
mind. 20% im Vergleich zum Vorjahr innerhalb mindestens vier aufeinan-
der folgender Jahre). Die Zeiten der Marktriesen mit einer jahrhunderte-
langen Firmentradition scheinen voriiber.

6. Der weltweite Wettbewerb hat markant zugenommen. Immer mehr Kon-
kurrenten buhlen um die Marktanteile.

7. Unternehmungen der New Economy schliessen sich vermehrt zu Netzwer-
ken, in Joint Ventures und/oder mittels Mergers zusammen, um Synergien
zu gewinnen und gemeinsame Ziele anzustreben.

8. Die Firmengriindungen und -schliessungen pro Jahr nehmen stetig zu.

9. Das Angebot in einem Marktsegment steigt in der New Economy. Der Kon-
sument profitiert, indem seine Wiinsche spezifischer abgedeckt werden.

10. Tempo ist das Mass aller Dinge der New Economy. Der Zeitzyklus fiir die
Lancierung und Entwicklungen eines neuen Produktes wird kiirzer.

11. New Economy basiert auf Microchips.

12. Der Einzug des Computers in die Geschaftswelt kreierte Unmengen von
neuen Kosten und Jobs.

13. Die Kosten fiir den Datentransfer nehmen exponentiell ab.

2.7 Neue Formen
2.7.1 Hacken bzw. Cracken

Urspriinglich war der Begriff ,Hacken” nicht negativ besetzt. Er bedeutete
vielmehr, die Fertigkeit des Programmierens auf hohem Niveau zu beherr-
schen. Der Hacker war sozusagen ein Experte in Sachen Computersprachen
und -programmen. Bisweilen wurde der Terminus fiir so genannte Freaks ge-
braucht, welche die Programmstruktur von frei erhéltlicher Software privat zu
verbessern suchten. Mit dem Einzug des Internets Mitte der 80er Jahre wan-
delte sich der Sinngehalt. Hacken stand fiir das Eindringen in fremde Daten-
banken unter Umgehung von Sicherheitsvorrichtungen. Der Hacker ist be-
strebt, an sensible Daten zu gelangen, sei es aus wirtschaftlichem Interesse
oder sei es auch nur als Herausforderung an die eigene Fertigkeit. Der kor-
rekte Terminus fiir diese Tatigkeit ist aber ,Cracken”. Er wurde in der breiten
Offentlichkeit mehr und mehr von ,Hacken” verdrangt, nachdem ,Hacken” in
Tageszeitungen und Zeitschriften wiederholt fdlschlicherweise verwendet
wurde. Heutzutage ist es nicht mehr sinnvoll, am alten Begriff festzuhalten, da
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sich Hacken im neueren Sinn so sehr eingebiirgert hat, dass der urspriingliche
Terminus beinahe in Vergessenheit geraten ist.

Hacken ist in heutiger Zeit langst zu einem Industriezweig geworden. Vor
allem nach dem Zusammenbruch der Sowjetunion verdingten sich Computer-
spezialisten fiir gutes Geld in den Westen. Unternehmen wie auch Staaten
versprechen sich, durch das Hacken den technologischen Vorsprung der Kon-
kurrenz auszugleichen. Der Schaden, der durch unerlaubtes Eindringen in Da-
tenbanken weltweit entsteht, ist immens. Untersuchungen haben ergeben, dass
etwa 50% der auf dem Internet priasenten Unternehmungen ihre Geschaftsta-
tigkeit vor allen Dingen dadurch bedroht sehen, Opfer eines Hackerangriffs zu
werden resp. die elektronischen Sicherheitsvorkehrungen zu wenig ausgebaut
zu haben. Interessanterweise zeigt es sich, dass Opfer solcher Attacken in den
meisten Fallen die rechtliche Verfolgung unterlassen. Dies vor allem aus zwei
Griinden: Einerseits fehlen in den meisten Staaten die notwendigen Rechts-
mittel und andererseits mangelt es den Geschddigten an Beweisen, um recht-
lich vorgehen zu konnen. Der Tater bleibt so meist unerkannt (KMPG Global
e.fraud.survey 2001).

2.7.2 IT-Verbrechen

Das IT-Zeitalter bietet den Marktteilnehmern viele neue Moglichkeiten, aber
auch viele neue Moglichkeiten, sich gegenseitig rechtswidrig zu schadigen.

Hervorzuheben gelten hierbei vor allem die Computerviren. Sie sind eine
neue Waffe im Kocher der Verbrecher. Es ist relativ leicht, damit einem Kon-
kurrenten das Computersystem lahm zu legen. Der Aufwand zum Schutz ge-
gen solche Attacken aus dem Netz wie auch fiir die Wiederherstellung eines
befallenen Systems ist in finanzieller sowie in zeitlicher Hinsicht sehr gross.

Das amerikanische Justizministerium warnt besonders vor der Zunahme
von betriigerischen Auktions- und Detailhandelswebsites auf dem Internet. Es
wird hierbei hohe Qualitit angepriesen und, nachdem der Kunde den Preis
bezahlt hat, tiberhaupt nichts oder nur sehr schlechte Qualitét geliefert.

Ebenfalls zu warnen ist vor so genannten , Work-at-home”-Angeboten. Per
E-Mail oder auf Homepages werden Heimarbeitsjobs zu einer sehr hohen Ent-
Iohnung angeboten. Der interessierte Internetuser wird aufgefordert, einen ho-
hen Geldbetrag als Depotleistung fiir das Arbeitsmaterial, das ihm zukommen
soll, an den zukiinftigen Arbeitgeber zu iiberweisen. Das Arbeitsmaterial wird
nie geliefert.

Weiter zu nennen sind in der Rubrik Investment-Betrug der Verkauf von
wertlosen Aktienpapieren aufgrund von manipulierten Aktienkursen
(,pump-and-dump”) oder in der Rubrik des Kreditkartenbetrugs die miss-
brauchliche Verwendung von Kreditkartennummern via Internet. Ebenfalls er-
wahnenswert ist die Industriespionage, welche in zunehmendem Masse durch
das Eindringen in die Homepages durchgefiihrt werden kann.

In die Gruppe der IT-Verbrechen sind auch die unter Punkt 2.7.1 beschrie-
benen Hacker-Angriffe zu zahlen.
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2.7.3 IPO Initial public offering

IPO meint erstes offentliches Angebot, d. h. Erstinanspruchnahme des inlandi-
schen Aktienmarktes auf dem Wege eines going public, einer Kapitalerhohung
oder einer Umplacierung. Es werden erstmalig Aktien eines Unternehmens in-
teressierten Anlegern zum Kauf angeboten. Mit einem IPO ist im Allgemeinen
eine Borsenzulassung des Aktienkapitals und die Kotierung an der Schweizer
Borse verbunden. Aus Unternehmenssicht bedeutet ein IPO die Beschaffung
von Risikokapital von aussen durch Nutzung der Aktie als Finanzierungsin-
strument.

Zum Begriff ,IPO”: Die Begriffsverwendung in der Rechts- als auch Wirt-
schafts-Literatur ist sehr uneinheitlich. Im englischen Sprachraum gelten die
Termini going public, Initial Equity Issues oder New Issues als Synonyme. Thnen
entsprechen die deutschen Ausdriicke Gang an die Borse, Birseneinfiihrung, Off-
nung, Neuemission sowie Erstemission.

Es werden grundsitzlich zwei Arten von IPOs unterschieden: Einerseits
kennt man das Primary Offering, wo neue Aktien fiir die Aktiengesellschaft
geschaffen werden, und andererseits das Secondary Offering, wo ein Grossak-
tiondr resp. Alleinaktionar seine Aktien ganz oder teilweise dem breiten Publi-
kum zum Kauf anbietet. Der Hauptunterschied liegt darin, dass bei einem
Primary Offering der vom Publikum bezahlte Preis der emittierenden Gesell-
schaft, bei einem Secondary Offering dagegen dem Verkaufer, d. h. dem Gross-
aktionar, zufliesst (R. Watter, Die Festiibernahme von Aktien, speziell beim
,Initial Public Offering”). Hinzuweisen ist auf eine Unterart des IPO, das so
genannte Spin-off. Dabei geht es um die Ausgliederung eines Unternehmens-
teils und Verkauf desselben an das Publikum (z.B.: Deutsche Telekom mit
T-Online).

Ein Merkmal der New Economy ist die rasante Zunahme der IPOs. Es wurden
neue Borsen wie NASDAQ, Nemax, SWX New Market etc. mit tieferen Zu-
trittskriterien geschaffen, um jungen Unternehmungen des neuen Markts die
Moglichkeit zu bieten, ihre Aktien in einer breiten Offentlichkeit zu streuen,
um so eine moglichst hohe Kapitalisierungsquote pro Aktie anzustreben. Es
liegt nattirlich auf der Hand, dass die Lancierung von bislang unbekannten
Aktien mit hohen Gewinnaussichten fiir die Zukunft ein ideales Tummelfeld
fir allerlei Finanzbetriigereien bildet. Vor allem auf dem Internet werden IPO-
Aktien von fiktiven E-Commerce-Gesellschaften als Geheimtipp gepriesen mit
der Aussicht auf immense Kurssteigerung. Leider entpuppt sich derlei Ge-
heimtipp oftmals als Luftschloss, der viele geprellte Kleinanleger auf wertlosen
Aktien zurtickldsst. Angesprochen sei hier die Boiler-Room-Problematik.
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3. Einzelne Phanomene

3.1 Verlust der Unschuld der Betriiger

New Ecocrime zeichnet sich nicht nur dadurch aus, dass in den Methoden und
im Umfeld deutliche Anderungen stattgefunden haben; begriffswesentlich ist
vor allem, dass die Verhaltensmuster der Verbrechertypen markant von den
bisher bekannten Verbrecherprofilen abweichen. Die Zeiten von Robin Hood,
der quasi ein sozialistischer Umverteilungsverbrecher war, und die Wild-
West-Romantik des Wells Fargo gehoren der Vergangenheit an. Der Verbrecher
mit einer hohen Sozialethik war schon frither die Ausnahme. Das Gegenteil
aber, der dreiste New-Ecocrime-Tater, war ebenfalls kaum vorzufinden.

Zwei Grundprinzipien, an denen sich die Untersuchungsbehérden bis anhin
orientieren konnten, waren: Lief gegen einen Kriminellen eine Untersuchung,
gab er die kriminelle Aktivitat auf, der Betriiger begab sich auf die Flucht bzw.
stellte sein Machenschaften zumindest zeitweilig ein; hatte ein Krimineller ein
Opfer bereits einmal erfolgreich betrogen und war bei diesem Opfer Schaden
entstanden, liess er es danach in Ruhe.

Der skrupellose New-Ecocrime-Téter orientiert sich nicht an dem gegen ihn
gerichteten Fahndungsdruck; trotz der polizeilichen Aktivitdten delinquiert er
weiter, schadigt Opfer gar ein zweites Mal. Die New-Ecocrime-Tater haben
quasi ihre Unschuld verloren.

3.1.1 Gewohnheits- und Einmaltater

Die Lehre unterschied bisher zwischen Gewohnheitsverbrechern und Situati-
onstdtern bzw. Wiederholungs- und Einmaltdtern. Die Hintermanner des New
Ecocrime passen nur bedingt in dieses Schema; sie sind kriminelle Berufs- und
damit Gewohnheitsbetriiger. Begriffsrelevant ist aber die aussergewohnliche
Dreistigkeit wihrend der Begehung der Straftat. Konkretisiert bedeutet dies,
dass selbst eine Hausdurchsuchung in den Geschaftsraumlichkeiten des Betrii-
gers oder die Verhaftung eines Mittdters ihn nur wenig beeinflusst. Seiner De-
linquenz wird dadurch nicht Einhalt geboten. Frither wechselten diese Téter
die Stadt, heute wechseln sie die Homepage oder den Server.

In den Rahmen dieser Dreistigkeit gehort auch die so genannte counter
attack, auf welche in Ziffer 3.5 naher eingegangen wird.

3.1.2 Recovery Room Operations

Untersuchungen haben ergeben, dass das europdische Wirtschaftsverbrechen
den amerikanischen Trends folgt und diese mit einer zeitlichen Verschiebung
von wenigen Jahren kopiert, so auch die so genannten Recovery Room Opera-
tions. Darunter versteht man ein Begehungsmodell, in welchem der Téter von
einem fixen Standort mittels Telefon oder Internet den Kontakt zum Opfer
sucht. Entscheidend ist aber die diesbeziigliche Zielrichtung. Bereits betrogene
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Opfer werden erneut ins Visier genommen. Uberraschenderweise ist diese
Vorgehensweise erfolgreich, ist doch bekanntlich ,das Letzte, das stirbt, die
Hoffnung”.

Dem Geschadigten wird die Schadensrestitution in Aussicht gestellt. Be-
kannte Methoden sind einerseits die Form, in welcher ein neuer Tater mit In-
siderwissen sich als der professionellere Berater vorstellt, oder der ,reuige”
Erstbetriiger, der entschuldigend nun das wirklich sichere Geschaft prasentiert.

Im Gegensatz zu friiher hélt der Verbrecher nicht die Distanz zum gescha-
digten Opfer.

Das gute Geld wird entgegen dem Sprichwort dem Schlechten nachgewor-
fen. Diesen Verhaltensweisen der Opfer liegen einerseits das beschriebene spe-
zifische Téterprofil und anderseits das spezifische Opferprofil zugrunde. Der
Erfolg der Recovery Room Operations liegt nicht zuletzt darin begriindet, dass
dem iiberrumpelten Opfer Tater gegeniiberstehen, welche eine hohe Eloquenz
und Uberzeugungsgabe auszeichnen. Diese Kriminellen haben keinerlei Hem-
mung und damit jegliche , Unschuld” in ihrem Handeln verloren.

3.2 Irrefithrung der Opfer — Falscher Stolz

Eine sachgemasse, umfassende Priifung wird oftmals dazu fiihren, dass die
kriminelle Struktur eines Geschiftes erkannt wird. Indem New-Ecocrime-Tater
sich untertdnig gebdren und dem Opfer gegeniiber signalisieren, ihnen sei
doch die Komplexitdt dieses Geschéftes bekannt, gelingt es ihnen haufig, die
Opfer bzw. deren Berater dazu zu bringen, keine Abklarungen vorzunehmen.
Gefordert wird dieser Verlauf durch die Aussicht auf den grossen Gewinn und
die entsprechende Gier danach. Der Stolz des Opfers, seine Unkenntnis nicht
zuzugeben, ist der Schliissel fiir den Tater. Auch der zugezogene Berater ver-
meidet nicht zuletzt aus pekunidren Interessen die Manifestation seiner Un-
kenntnis. Diese psychologische Ausgangslage versetzt den Téter in eine bes-
sere Position.

Erwahnung miissen auch die bekannten Konspirationsthesen finden; in die-
sem Rahmen ist vor allen Dingen auf den Handel mit Bankgarantien hinzu-
weisen (Prime Bank Instruments Fraud). Die Betriiger behaupten, die Banken
wiirden selbst mit diesem (nicht existierenden) Handel hohe Gewinne erzie-
len, dies aber vor dem Kunden geheim halten. Zielgerichtet werden gewisse
Vorbehalte gegen die Banken ausgeniitzt.

3.2.1 Vertrige

Folge und Anwendungsbeispiel fiir das soeben beschriebene psychologische
Phanomen ist die Unterzeichnung eines unverstandlichen Vertrags. Dem Op-
fer bzw. dessen Anwalt werden haufig englischsprachige mehrseitige Vertrags-
texte vorgelegt, die einerseits kompliziert, mit Fachausdriicken versehen sind
und andererseits einen professionellen Eindruck machen. Es bedarf miihseli-
ger Abklarungen, um herauszufinden, dass diese Vertrage keinen Sinn erge-
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ben und sich widersprechen. Der zugezogene Berater sucht dann aber haufig
den Fehler bei sich, weil er das Fachenglisch nicht so gut versteht. Dazu
kommt, dass europdische Berater sich mit den umfangreichen amerikanischen
Vertragstexten sehr haufig nicht auskennen.

Es fehlt nicht an Ironie, dass diese Vertragsbausteine unter den Betriigern
gehandelt werden, was auf der anderen Seite fiir das Opfer den Vorteil hat,
dass er betriigerische Texte an solchen Vertragsklauseln erkennen kann.

3.2.2 Neue Finanzinstrumente

Wie wir festgestellt haben, haben sich die gangigen Anlageformen standig ver-
mehrt und entwickelt. Kein Bankier bzw. Vermogensberater kann all diese
neuen Produkte wirklich kennen. Es bedarf gelegentlich Mut, gegeniiber sei-
nem Kunden klar auszudriicken, dass der Gewinn mit unbekannten Finanzin-
strumenten eine Fiktion ist. Der Uberbringer solcher schlechten Nachrichten
ist haufig seine Beratungsfunktion los. Es ist wiederum der Stolz und die Eitel-
keit und die Angst um die eigene pekunidare Situation, die diesen Gutachter
dazu verfiihren, nicht wirklich ,,gut” zu achten.

Beispiele fiir diese fiktiven Bankgeschifte sind unter anderem die nachfol-
genden Termini:
— Bank Capability Letter
Bank Debenture Program
Bank Instrument Trading
Blocked Assets Program
Blocked Funds Letter
Collateral First Medium Term Notes (MTN)
— FED-Pool Prime Bank Debenture Investments
— Medium Term Notes (MTN) Reserved Funds Letter

Es ist das Verdienst von Dr. Manfred Glinig, dass diese Termini zusammenge-
tragen und publik gemacht worden sind. Darauf hingewiesen werden muss,
dass es gelegentlich vorkommt, dass Gutglaubige in einem seridsen Geschaft
solche Ausdriicke verwenden. Der Betrugsverdacht ist jedoch insbesondere
dann dringend, wenn solche Begriffe in grosser Zahl im selben Vertragsdoku-
ment auftauchen.

3.3 Rolle der Anwilte

Bedauerlicherweise muss festgehalten werden, dass die Anwilte in den USA
im Bereich des New Ecocrime eine Rolle spielen. Sie treten als Opfer, Tater, Mit-
tater sowie absichtliche und unabsichtliche Gehilfen auf. Gerade Européer nei-
gen dazu, eine Operation dann als serios zu bewerten, wenn eine grosse An-
waltssozietdt mit in das Geschaft involviert ist. Es gilt herauszustreichen, dass
die Anwalte in den USA zweifelsfrei nicht jene hohe Reputation geniessen,
wie das in Europa noch tiblich ist. In den letzten zwei Jahren konnte festge-
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stellt werden, dass die Gefahrdung europdischer Anwaltskanzleien, von New-
Ecocrime-Tatern missbraucht zu werden, stark gestiegen ist.

3.3.1 Anwilte als Werkzeug

Recht hdufig nahern sich Kriminelle — unter Umstanden durch private Kontakte
— einem Anwalt an, geben ihm anfangs seriose Auftrage und erschleichen sich
so das Vertrauen. Ist dies einmal geschehen, ersuchen sie ihn beispielsweise,
eine Gesellschaft zu griinden und in dieser als Verwaltungsrat zu wirken.
Gleichzeitig werden gegen Entgelt die reprasentativen Raume des Anwalts als
Firmendomizil der neuen Gesellschaft benutzt. Der Anwalt stellt in einem wei-
teren Schritt seine Bankbeziehungen zur Verfiigung. Dadurch 6ffnet der Anwalt
sein Kontensystem fiir moglicherweise diffuse Transaktionen und verstosst zu-
satzlich gegen das Geldwaschereigesetz. Anwalte miissen demnach beim An-
bieten ausserprozessualer Dienstleistungen besonders vorsichtig sein. Damit
wird von der lokalen Reputation und der Seriositat der Anwaltskanzleien profi-
tiert und der Anwalt speziell bei Banken als , door-opener” missbraucht.

Ahnlichen Gefahren sind auch Treuhinder, Notare, Vermogensberater und
Personen mit einer hohen sozialen Reputation ausgesetzt. Es ist notwendig,
dass sich diese Berufsleute ihrer neuen Gefdhrdung klar werden. In den Nie-
derlanden werden insbesondere Anwiélte und Notare in speziellen Seminaren
auf diese Problematik geschult.

3.3.2 Anwilte als Opfer

Bei Bereitstellung oben genannter Dienstleistungen erwéchst dem Anwalt, so-
fern er damit kriminelle Machenschaften begiinstigt, eine erhebliche reputation
damage. Seine Seriositat ist in der Zukunft in Frage gestellt. Im schlimmsten
Fall kann es sogar zu einem Straf- und/oder Aufsichtskommissionsverfahren
kommen.

Wenn hier aber vom Anwalt als Opfer gesprochen wird, soll noch ein wei-
teres Phanomen beschrieben werden: Die Geschadigten eines New-Ecocrime-
Taters schliessen sich haufig zu einer Schadensgemeinschaft zusammen. Nur
so ist es moglich, mit verniinftigem finanziellen Aufwand erfolgreich gegen
die Tater vorzugehen.

Diese kennen die Opfer. Vielfach befinden sich die Tater in mehreren Staa-
ten und die Kommunikation erfolgt iiber das Internet. Des Weiteren existieren
auch Homepages, die als Informationsaustauschforum fiir Geschadigte die-
nen. Mehr und mehr versuchen nun die Betriiger, die anwaltliche Vertretung
zu erschweren bzw. zu verunmoglichen. Die Kriminellen veranlassen, dass auf
den genannten Homepages negative Informationen tiiber die Opferanwalte
verbreitet werden. Sie missbrauchen die Opferplattformen. Vor den Opferan-
walten wird gewarnt und behauptet, sie wiirden effektiv zu den Betriigern
gehoren. Die potenziellen Klienten der Anwalte werden dahin gehend orien-
tiert, dass sie diesen auf gar keinen Fall Vorschiisse zahlen sollen. Die Anwalte
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wiirden sie nur tibers Ohr hauen. Mit dieser Gegenstrategie erschweren die
New-Ecocrime-Tater die Organisation der Opfergruppe erheblich.

Bekannt ist auch, dass die Betriiger selbst Anwalte einschalten, damit diese
diejenigen Kollegen, welche die Opfer vertreten, anrufen, Einschiichterungs-
versuche unternehmen und insbesondere mit dem Gang an die lokalen Auf-
sichtsbehorden fiir Anwaélte drohen. Es ist verstiandlich, dass manche Rechts-
anwiélte sehr wohl iiberdenken, ob sie Opfer vertreten oder weiterhin vertreten
mochten.

3.3.3 Anwilte als Titer

Anwdlte treten bedauerlicherweise gelegentlich als Drahtzieher oder Hauptta-
ter von komplizierten schwer iibersehbaren Betrugsangriffen auf die Anleger
auf. Gerade in den letzten Monaten gab es zwei Aufsehen erregende Fille
(siehe Punkt 5.), in denen Rechtsanwalte aus dem angloamerikanischen Raum
betriigerische Aktionen steuerten. Bei diesen Fallen darf aber nicht iibersehen
werden, dass die fraglichen Anwdlte bereits vor Beginn ihres kriminellen Han-
delns ihre Fahigkeitsausweise verloren hatten, von ihrer beruflichen Tatigkeit
her aber tiber ein wesentliches Know-how verfiigten. Fokussiert muss die Tat-
sache werden, dass es sich in casu um Einzelfdlle handelt, wobei der Schaden,
der angerichtet wurde, enorme Ausmasse annahm. Statistisch gesehen ist aber
keinesfalls Material vorhanden, das belegen wiirde, dass Advokaten hiufig als
Betriiger auftreten. Unter Ziffer 5 wird in concreto auf diese Sachverhalte einzu-
gehen sein. Grundsatzlich empfiehlt es sich, jede Geldanlage, insbesondere
wenn sie nicht von einem seridsen Geldinstitut angeboten wird, genauestens
zu evaluieren. Hierzu gehoren aber auch die Recherchen iiber den Offerten-
steller, unabhéngig von der Rolle, die er einnimmt. Due-Diligence-Erhebungen
sind nicht nur bei Betriebsiibernahmen angezeigt, eine entsprechende Unter-
suchung gibt es auch im Finanzbereich, die von verschiedenen Fachanwalten
angeboten wird. Es ist geradezu unsinnig, wenn jenes Geld, das mit serioser,
harter Arbeit, beispielsweise bei einer Betriebsiibernahme, verdient wurde, da-
durch verloren geht, dass man es auf unprofessionelle Weise, dem Prinzip der
Hoffnung und Gier folgend, leichtfertig verspielt.

3.4 Rolle der Banken

Banken sind im engeren Sinn Anstalten oder Unternehmungen fiir Geldver-
kehr und Kreditvermittlung. Als Bankgeschifte werden unter anderem ge-
nannt: Einlagen-, Kredit-, Diskont-, Effekten-, Depot-, Garantie- und Giroge-
schaft. Im Zusammenhang mit dem New Ecocrime zeigen sich die Banken, be-
ziehungsweise Abteilungen von Banken, in den verschiedensten Facetten.
Grundsatzlich geht es bei all diesen Betriigereien um Geld, wodurch die Geld-
institute in direkter oder indirekter Form betroffen sein konnen, nicht zuletzt
dadurch, dass ihre Kontenstrukturen fiir kriminelle Vollzugshandlungen miss-
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braucht werden. Eine Aufgabe, welcher die Banken offensichtlich nicht ge-
wachsen sind, ist insbesondere die Beratung ihrer Kunden bei bankverwand-
ten Anlagen. Nicht unerwéhnt bleiben darf aber auch die Verantwortung der
Banken fiir den Gesamtfinanzplatz. Banken sind leicht das Opfer betriigeri-
scher Machenschaften gegen sie selbst, nicht zuletzt kommt es vor, dass krimi-
nelle Aktionen durch Banken eingeleitet werden.

3.4.1 Banken als Werkzeug

New-Ecocrime-Tater suchen bewusst die Nahe von Bankinstituten. Es liegt ih-
nen viel daran, die Seriositdt der Banken anzunehmen. Vor wenigen Monaten
z.B. sollten mehrere Millionen DM gegen US-Dollar in Italien eingetauscht
werden. Der Austausch wiirde in den Raumlichkeiten einer bekannten italieni-
schen Bank durchgefiihrt werden. Man suggerierte damit den Eindruck, man
mache das Geschadft mit der Bank. In Wahrheit fand die Austauschtransaktion
in einem Teilbereich der offentlich zuganglichen Schalterhalle statt. Die Bank
war in dieses betriigerische Geschift nicht involviert. Die Grosse der Emp-
fangshalle dieser Bank liess aber nicht zu, dass der Vorfall den Bankverant-
wortlichen auffiel.

Die Banken sehen sich im Weiteren sehr haufig mit der Forderung konfron-
tiert zu bestitigen, dass das Geld bei ihnen auf einem Konto liegt und dem-
nach in serioser Form am internationalen Bankverkehr teilnimmt. Mehrfach
kam es vor, dass die New-Ecocrime-Tater ihren Opfern mitteilten, sie konnten
sich bei einer bestimmten Nummer bei der Bank iiber die Seriositat des Ge-
schaftsvorschlags erkundigen. Selbstverstandlich handelte es sich hier um eine
gefalschte Visitenkarte und um einen Komplizen, der unter dem Namen der
Bank unter dieser Nummer den Anruf entgegennahm und die Referenz aus-
stellte, ohne dass die Bank irgendetwas wusste.

In einem anderen Fall gingen Kriminelle erheblich raffinierter vor. Sie schleus-
ten einen Gehilfen in die Ziircher Filiale einer renommierten ausldndischen
Grossbank ein, der dann wirklich namens der Bank Sachverhalte bestatigte, die
dazu dienten, die betriigerische Position zu bestdrken. Jener ,echte-falsche”
Bankangestellte flog erst Jahre spater auf. Wird auf Bankauskiinfte verwiesen,
empfiehlt es sich, solche Telefonnummern tber Offentliche Verzeichnisse zu
verifizieren bzw. sich iiber die Hauptnummer verbinden zu lassen.

Bankangestellte sehen sich auch gelegentlich mit der Forderung konfron-
tiert, aus Gefalligkeit von ihrem Fax aus einen Fax des Kunden abzusetzen. In
der Regel sind solche Operationen unproblematisch. Es ist aber mehrfach vor-
gekommen, dass Betriiger unter Hinweis auf die echte Faxnummer der Bank
ihre Glaubwiirdigkeit zu verstarken versuchten.

Problematisch ist auch der Umstand, dass immer wieder versucht wird,
Banken fiir das Halten von Treuhandkonti zu missbrauchen.
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3.4.2 Banken als Opfer

Immer wieder wird versucht, Banken zu veranlassen, gefdlschte Wertpapiere
zu beleihen. Vor kurzem tauchten Certificates of Deposit der ,Chase Manhattan
Bank” im Werte von 900 Mio. US-Dollar resp. zwei Billionen US-Dollar auf
dem Bankenplatz Ziirich auf. Andere Banken sollten dazu bewogen werden,
diese Dokumente zu belehnen. Eine entsprechend durchgefiihrte due diligence
ergab schwere formelle und materielle Mangel der besagten Zertifikate.

Mitte 2000 versuchte man, auf dem Bankenplatz Ziirich ein Goldzertifikat
betreffend kanadische Goldfunde iiber eine amerikanische und italienische
Gruppe abzusetzen. Das Certificate of Deposit ging von Goldreserven von nicht
weniger als 14 Billionen US-Dollar aus. Nebst den betrachtlichen formellen
Maingeln kam die Due-Dilligence-Abklarung zum Schluss, dass ein derartiger
Goldfund eine absolute Weltsensation darstellen wiirde. Der grosste Goldfund,
der in den letzten zehn Jahren weltweit gemacht wurde, hatte einen Wert von
ca. 330 Mio. US-Dollar. Folglich war die Moglichkeit hochst unwahrscheinlich,
dass ein Goldfund in der versprochenen Hoéhe tatsdchlich existiert resp. dass
die Weltoffentlichkeit von dieser Tatsache nichts wusste.

Daneben sehen sich die Banken regelmassig Schaden durch ungedeckte
Checks, falsche Bankgarantien usw. gegeniiber. Befragt man die zustdndigen
Security Departments der entsprechenden Banken iiber ihre Erfahrung mit
New-Ecocrime-Delikten, antworten diese, der materielle Schaden, der den Ban-
ken, insbesondere den Grossbanken in der Schweiz, erwachst, sei gering, so-
fern sich die Mitarbeiter an die bankinternen Weisungen halten wiirden. Es
wird die Frage zu beantworten sein, ob die Banken mit dieser Einstellung
ihrer gesamtwirtschaftlichen Verantwortung geniigend nachkommen.

3.4.3 Banken als Téater

So wenig wie sich Anwalte, Treuhdnder und Vermogensberater im Bereich der
New Ecocrime hervortun, genauso sehr gibt es aber immer wieder Banken, die
in kriminelle Machenschaften auf diesem Gebiet verwickelt sind. Beispiels-
weise ist hierbei an die Manipulation von Aktienkursen zu denken. Ein sol-
cher Fall trat vor kurzem bei der Ziircher Filiale einer grossen Auslandsbank
auf; es war sogar ein fiihrendes Geschiftsleitungsmitglied in die gesamte Af-
fare verwickelt.

Die Gefahr droht aber in erster Linie von anderswo. Genauso wie es mog-
lich ist, mit wenig Kapital irgendwo irgendwie eine Offshore-Gesellschaft zu
griinden, ist es moglich, teilweise mit weniger als 5000 CHF Griindungs-
kosten eine Offshore-Bank zum Entstehen zu bringen. Solche Institute wer-
den mit Vorteil im siidasiatischen Raum auf Klein- und Kleinstinseln, wie
Tonga, Nauru, Western Samoa, Vanuatu, Montserrat und Cook-Islands, ge-
griindet.

Die kriminelle Energie, die Gefahr, welche von den Hintermadnnern solcher
Banken ausgeht, basiert vorwiegend auf dem Missbrauch, welcher mit den
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Bankenfirmen betrieben wird. In der Regel werden Opfer hellhoérig, wenn der-
art exotische Bankinstitute auftreten. Tragen sie aber Firmen wie Rothschild
Bank Ltd., Anguilla (Karibik), International Lloyds Bank oder Republic Inter-
national Bank Ltd., glauben die Opfer haufig, es handle sich um die bekannten
renommierten Bankinstitute. Die Anlehnung an die weltbekannten brand names
geschieht natiirlich in voller Absicht.

Die vorgenannten Ausfithrungen wollen auf keinen Fall besagen, dass alle
Banken im siidpazifischen Raum kriminelle Hinterméanner haben. Einzig soll
darauf hingewiesen werden, dass bei solchen Finanzkonstrukten erhohte Vor-
sicht geboten ist, evt. Due-Diligence-Abklarung notig wird.

Ein anderes Kapitel ist die Gehilfenschaft von chinesischen bzw. Hong-Kong-
chinesischen Bankinstituten, die darin besteht, dass New-Ecocrime-Tater ertro-
gene Summen dorthin iiberweisen lassen. Aufgrund der Tatsache, dass China
keine staatsvertraglichen Pflichten akzeptiert, gehen die Opfer, selbst wenn die
Téter identifiziert sind und das Betrugsdelikt offensichtlich ist, leer aus, da die
chinesischen Banken zu keinerlei Hilfestellung bereit sind. Die Politik ist ge-
fordert, durch entsprechende Massnahmen die ,Gehilfenschaft” Chinas zu
unterbinden resp. den Abfluss krimineller Gelder dorthin zu verhindern.

3.4.4 Verantwortung und Auftrag der Banken

Nicht selten begeben sich die von den New-Ecocrime-Téatern angegangenen
Opfer in einer ersten Reaktion zu ihrer Hausbank. Sie treffen dort auf einen
Banker, der in der Regel mit der Komplexitit internationaler Betrugsmodelle
kaum vertraut ist. Es darf in diesem Zusammenhang auch festgehalten wer-
den, dass die international operierenden Betriigerbanden untereinander Mo-
delle austauschen und diese aufgrund der gemachten Erfahrungen updaten.
Danach unternimmt der angefragte Banker eigene Kurzabklarungen, deren Er-
gebnisse er seinem Kunden unter Hinweis darauf, dass in der Regel bank-
fremde Geschifte so oder so nicht tauglich sind, vortragt. Meistens macht der
Bankier dem Kunden klar, das gesamte Machwerk sei unserits, um dann mit
dem Vorwurf zu enden, wie ein intelligenter Mensch einen solchen Unsinn
iberhaupt ernst nehmen kann. Sehr haufig fiithrt dieses Gesprach dazu, dass
sich der Kunde beleidigt fiihlt, da man den nétigen Respekt ihm gegeniiber
missen liess und die Abkldrungen nur oberflachlich durchgefiihrt wurden. Da
der Betriiger in der Regel ein Kommunikationstalent ist, ist es ihm ein Leich-
tes, dem Opfer klar zu machen, dass die Bank egoistisch vorging und dem
Opfer nur ein gutes Geschaft missgonnte. Es kommt immer wieder vor, dass
die Opfer dennoch das Geschéft abwickeln und auch ihre jahrelangen Bankbe-
ziehungen auflosen. Dem wiére nicht so, hitte die Bank einen professionellen
Due-Diligence-Bericht abgeliefert.

Wir haben festgestellt, dass New Ecocrime und Banken in fast allen Fallen in
einer Verbindung stehen. Ein Faktum ist, dass New-Ecocrime-Kriminalitat in
der Schweiz ihren Anfang nimmt, da der Finanzplatz Schweiz im Ausland,
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insbesondere was seine Seriositdt und Geheimhaltung anbetrifft, eine hohes
Ansehen geniesst. Es wére naiv zu glauben, dass die in der Schweiz stattfin-
dende New-Ecocrime-Kriminalitat unserem Finanzplatz nicht schadet. Es kann
nicht angehen, dass die Banken sich damit begniigen festzustellen, sie betreffe
die Angelegenheit nicht, da sie selbst nur einen kleinen Schaden davontragen.
Gerade das Beispiel Liechtenstein zeigt, wie Verfehlungen Einzelner das Image
des gesamten Finanzplatzes nachhaltig negativ beeinflussen kénnen. Der Ver-
band Osterreichischer Banken und Bankiers ist beispielsweise dahin gehend
aktiv geworden, dass er regelmadssig Publikationen im Sinne einer praventiven
Massnahme finanziell fordert. In England z.B. sind die Banken im Aufkla-
rungsbereich erheblich aktiver.

Es stiinde den Schweizer Banken gut an, wenn sie ihre gesamtwirtschaftliche
Verantwortung fiir den Bankenplatz Schweiz ernster nahmen. Eine Beratungs-
stelle der Banken als Kontaktstelle fiir verunsicherte Kleinanleger wére hierzu
ein erster Schritt. Es geniigt auf jeden Fall nicht, wenn beispielsweise wie im
vergangenen Jahr eine einmalige Aufklarungskampagne unterstiitzt wird.

3.5 Abwehrstrategie der Tater (counter attack)

Analysiert man die Verbrecherbekdampfung in den letzten Jahren, treten die
klassischen drei Parteien auf: zum einen die Untersuchungsbehorden, zum an-
dern die Betriiger und schliesslich das Opfer. Sobald ein Strafverfahren lauft,
gehen die Aktivititen von den Strafbehorden aus, und zwar in Richtung Be-
triiger. Dieses Schema hat sich nun aber in den letzten Jahren verdndert. Von
Amerika aus inspiriert, greifen die New-Ecocrime-Téter die Strafbehérden bzw.
die Anwalte sowie die Opfer an. Sie fithren einen Gegenangriff, die sog. coun-
ter attack.

3.5.1 Angriff auf Opfer

mittels der Presse

Eine klassische Methode ist beispielsweise jene, bei der die Tater Pressekonfe-
renzen abhalten und die Opfer damit publik machen und sie allenfalls in ein
schlechtes Licht zerren. Gute Beziehungen zu Journalisten kénnen zu einem
Schaden fiihren, welcher fiir das Opfer schwere Konsequenzen hat. Es kann
durchaus vorkommen, dass sogar das Fernsehen eingeschaltet wird, Strafver-
folgungsbehorden als voreingenommen und die Banken als die wahrhaft Bo-
sen dargestellt werden. Haufig geniigt die Drohung mit der Presse, um die
Opfer einzuschiichtern.

wegen des Schwarzgeldes

Die gefahrlichste Waffe der Betriiger ist aber die indirekte Drohung, dass eine
Strafverfolgung dazu fithren wird, dass der Ursprung der ertrogenen Gelder
ans Licht kommt. Bekanntlich wird gerade steuerneutrales Geld bzw.
Schwarzgeld bei ausserordentlichen Anlageformen verwendet. Nachdem es
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dem Opfer in erster Linie um die Riickgewinnung des verlorenen Geldes geht
und ein angestrebtes Strafverfahren dazu fithren konnte, dass mogliche Steuer-
delikte auffliegen, verzichtet das Opfer nicht selten auf die Strafverfolgung.

mit Prozessen
Dreist ist auch nachfolgende Methode: Sobald ein Opfer festhalt, es sei allen-
falls betrogen worden, wird ihm mit einem Prozess gedroht, da es mit dieser
Aussage den guten Ruf des New-Ecocrime-Téters schddige. Dieser Drohung
wird mit Schreiben von Anwaélten Nachdruck verliehen. Meist werden sogar
Prozesse in die Wege geleitet. Bis der Prozess wirklich entschieden ist, sind die
Betriiger langst nicht mehr greifbar.

In Ziffer 3.3.2 wurde die counter attack gegeniiber Anwalten und Opfern
spezifisch behandelt. In 2.7.2 wurde auch auf die Gefahren der Computerviren
hingewiesen, welche ebenfalls zum Arsenal der counter attack gehoren.

3.6 Geschichte der Taten

Die Geschichte der Wirtschaftskriminalitét ist von gut erkennbaren Modestro-
mungen begleitet. In den 70er Jahren des letzten Jahrhunderts waren es die
Warentermingeschéfte, anfangs der 80er Jahre kamen die OTC (Over the
Counter) Shares auf, aber auch das so genannte venture capital war damals in
Mode. Nach dem Borsencrash von 1987 wurden Options & Futures als die
neuen Finanzinstrumente gepriesen. In den 90er Jahren hatten die Strafunter-
suchungsbehorden vor allem mit Aktienfalschung zu tun, wohingegen in heu-
tiger Zeit gerade das Boiler Rooming (siehe unter Punkt 5.1) seine Bliite feiert.

3.7 Internet

Das Internet entstand 1959 durch Wissenschaftler und das Militdar. Es ver-
band, damals noch den Namen ARAP-NET tragend, Hunderte von Universi-
taten und staatlichen Einrichtungen. Im Jahre 1993 entwickelte das franzosi-
sche Institut CERN das World Wide Web und machte das Internet so auch
Privatpersonen zuganglich. Das World Wide Web ist die multinationale Rie-
sendatenbank des Internets. Mit Hilfe des WWW ist es moglich, die Informa-
tionen verschiedenster Anbieter in Form von Worten, Bildern, Sounds, Videos
usw. darzustellen und Links zu anderen Seiten herzustellen. Das Internet ist
so ein Riesennetzwerk, das mehr als hundert Millionen von Teilnehmern
durch die Rechner miteinander verbindet. Fraglos wird dieses neue Informati-
onsmedium noch bedeutender werden, als es heute schon ist. Als Kommuni-
kationsmedium der Zukunft setzt es aber grundlegende Kenntnisse tiber Auf-
bau und Gefahren voraus. Der Begriff Internet leitet sich von Lateinisch ,in-
ter”, zwischen, ab. Das Internet ist also ein Zwischennetz, das bestehende,
voneinander unabhangige Netzwerke zu einem globalen Netzwerk verbindet,
so dass sie miteinander kommunizieren kénnen. In unserem Zusammenhang

379



Daniel D. Fischer

gesehen verbindet es auch New-Ecocrime-Tédter mit anstindigen Wirtschafts-
subjekten.

Fiir Wirtschaftsunternehmen ist das Internet von entscheidender Bedeutung,
denn unser auf Wettbewerb basierendes Wirtschaftssystem fordert immer
schnellere Kommunikationsformen. Das Internet bietet hier eine im Vergleich
zu anderen Technologien tiberlegene Plattform zum schnellen und giinstigen
Informationsaustausch. Es bedeutet einen Nachteil im heutigen Wettbewerb,
das Internet nicht zur eigenen Prasentation, Kommunikation nutzen zu kon-
nen.

Das Internet bietet sich aber auch als neues Kommunikationsforum fiir
Straftiter an und damit einhergehend zur Plattform fiir die Begehung von
Straftaten. New-Ecocrime-Tater versuchen hier dem Verfolgungsdruck, der in
der realen Welt besteht, durch eine Flucht in das neue, anonymere Medium
Internet zu entgehen und gleichzeitig die grosseren Verfiigbarkeitsmoglichkei-
ten auszunutzen.

Spricht man von Internetkriminalitdt, denkt man in erster Linie an die Ver-
breitung und den Besitz von kinderpornographischen Dateien, an rechts- und
linksextreme Inhalte, Software-Piraterie (illegale Bereitstellung von Musik,
Computerprogrammen und bald auch digitalisierten Filmen im Internet) so-
wie Computersabotage.

Tauglichstes Mittel insbesondere gegen die Verbreitung problematischer In-
halte sind die so genannten Filtertechniken sowie das Rating. Damit werden
problematische Angebote mit illegalem und jugendgefahrdendem Inhalt ver-
hindert. Die Europdische Union hat einen ,, Aktionsplan Internet” lanciert, um
gegen die Verbreitung dieser Angebote anzukdmpfen. Wenn im Sinne von New
Ecocrime von Internet die Rede ist, geht es in erster Linie um Hacking sowie
die Wirtschaftskriminalitat im Internet (siehe Punkt 2.7). Wir haben eingangs
festgestellt, dass das Internet die weltgrosste Datenbank ist. Die grenziiber-
schreitende betriigerische Betdtigung bietet den New-Ecocrime-Tatern neue und
schiadigende Moglichkeiten im Handel insbesondere mit Finanzdienstleistun-
gen. Die Virtualitat und Vielfalt des E-=Commerce er6ffnet einen Freiraum von
Wirtschaftsdelikten unterschiedlichster Art. Das Internet ist aufgrund seiner
Eigenschaft als Informationsforum fiir die kriminelle Nutzung bestens geeig-
net. Es ist eine Erfahrungstatsache, dass Kriminelle die Moglichkeiten rascher
und intensiver nutzen als die Strafverfolgungsbehorden.

Die Verbreitung von gefélschten oder verfdlschten Meldungen, die Eigen-
darstellung krimineller Gesellschaften insbesondere dadurch, dass sie mit ho-
norigen Firmen auf der Homepage verlinkt werden, bieten phantasievollen
Tatern ein neues Instrumentarium, welches letztlich dazu fiihrt, dass sich
durch die Manipulation des Wirtschaftsmarktes New-Ecocrime-Tater auf un-
glaubliche Weise bereichern konnen.
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3.7.1 Mittel

Wie ausgefiihrt, dient das Internet einerseits als Darstellungmittel falscher Da-
ten. Als Kommunikationsmedium hilft es dem raschen Informationsaustausch
unter Wahrung strikter Anonymitiat. Bei der telefonischen Kommunikation
kann man sich allenfalls von der Stimme her einen Eindruck verschaffen. Das
Internet erlaubt von allem Anfang an eine gefdrbte ,Selbstprasentation”. Ist
man im Besitz eines ISDN-Telefonanschlusses, kann die Herkunft eines Anru-
fes lokalisiert werden. Beim Internet ist dies erheblich schwieriger. Nicht ver-
gessen werden darf andererseits, dass die Betriigerei per Internet ausseror-
dentlich preisgiinstig ist und damit erlaubt, dass der Kreis der Betrugsadressa-
ten quasi exponentiell zunimmt. Letzteres sei an einem bekannten Beispiel er-
lautert: Eine der bekanntesten New-Ecocrime-Betrugsformen ist der so genannte
,Nigeria-Betrug”. Unaufgefordert erhalt jemand per Fax oder per Post ein
Schreiben, worin der Verfasser — zumindest ein hoher Beamter mit Doktortitel
oder allenfalls sogar ein Prinz mit guten Verbindungen zur nigerianischen
Zentralbank — den Empfanger ersucht, sein Geschiftskonto zur Abwicklung
eines Geldtransfers zur Verfligung zu stellen, um dann einen betrachtlichen
Gewinn zu erzielen. Geht das Opfer auf das Geschift ein, hat es vorab eine
Provision einzuzahlen. Selbstverstandlich findet der Geldtransfer nie statt und
das Opfer hat den Provisionsbetrag verloren. Auf diese plumpe Spielart des
,Nigeria-Betrugs” fallt heute kaum mehr jemand rein. In den letzten Jahren
wurde er aber erheblich raffinierter gestaltet und verkompliziert.

Sofern der Betrugsversuch mittels Fax ergeht und angesichts der Tatsache
der kleinen Treffermenge, entstehen dem Betriiger erhebliche Telefongebiihren
fir Auslandsgespréache bzw. Faxe. Ist die Begehungsform der versandte Brief,
sind die Portokosten erheblich. Wird aber, wie in letzter Zeit tiblich, der , Ni-
geria-Betrug” vorwiegend per E-Mail begangen, so sind die Kosten bedeutend
tiefer. Als Konklusion kann festgehalten werden, dass die bisherigen Betrugs-
modelle fiir die New-Ecocrime-Tater kostenattraktiver werden und neue Mo-
delle dank des Internets entstanden sind.

3.7.2 Abwehr

Genauso wie das Internet Vorteile fiir die New-Ecocrime-Tater bietet, konnen
aber auch Opfer bzw. Strafverfolgungsbehdrden die Riesendatenbanken benut-
zen. Im World Wide Web findet man verschiedenste Foren und Listen der Ge-
schadigten. Hier kann ein Informationsaustausch in dem Sinn, dass die Na-
men Krimineller hinsichtlich der Daten der Opfer ausgetauscht werden, statt-
finden. Im Internet findet man zudem Listen von New-Ecocrime-Tatern.

Im Weitern kann das Internet auch durch die einzelnen Strafverfolgungsbe-
horden beniitzt werden. Auf diese Weise kann Rechtshilfe auf dem informati-
ven Weg erheblich an Schlagkraft gewinnen.

Im letzten Jahr ist eine Diskussion dartiber entstanden, ob das Internet den
New-Ecocrime-Tatern mehr niitzt oder ob das Internet als Verfolgungsinstru-
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ment ihnen mehr Schaden zufiigt. Diese Frage ist vor allen Dingen eine aka-
demische. Sie zu beantworten, ist nicht dringend notwendig. Wichtig ist nur,
dass die Abwehrmoglichkeiten rigoros genutzt werden.

4. Einfluss auf die Wirtschaft (Overkill)

Es ist zweifelsfrei, dass New-Ecocrime-Delikte unsere Wirtschaft beeinflussen.
Hunderte von Opfern werden geschadigt. Insbesondere muss das Wirtschafts-
subjekt von einer bestimmten Wahrscheinlichkeit der Schadigung ausgehen
und der Einzelne oder die Firma muss ein Sicherheitsdispositiv aufbauen, wel-
ches hdufig in einem Missverhaltnis zum Wirtschaftstransfer steht. Generell
fiihrt dies dazu, dass die Wirtschaft horrende Ausgaben hat, um sich vor den
Betriigern zu schiitzen.

Es gibt bis anhin keinerlei gesicherten Zahlen iiber den wirtschaftlichen
Schaden, den New-Ecocrime-Tater anrichten. Nachdem beispielsweise Falle be-
kannt sind (unter Punkt 5), wo es zu einem Schaden von bis zu 2 Milliarden
US-Dollar kam, hohe Deliktbetrdge also geradezu Kennzeichen des New Eco-
crime sind, ist fraglos, dass die Schédtzungen tiber Schadenssummen von meh-
reren Milliarden pro Jahr durchaus realistisch sind. Wesentlich ist aber insbe-
sondere auch der immaterielle Schaden. Kommt ein Anwalt bzw. das Opfer in
Verbindung mit einem solchen Verbrechen, kann es sein, dass das Wirtschafts-
subjekt ein Leben lang stigmatisiert ist und man ihn als Geschéftspartner mei-
det, da es ins Umfeld der New-Ecocrime-Tater gehort.

Die Grundsatzfrage, die sich stellt, ist die, wie man richtig auf die Bedro-
hung durch New Ecocrime reagiert. Insbesondere besteht die Gefahr, dass die
Massnahmen, die man trifft, letztlich im Ergebnis iibertrieben sind, dass von
Sicherheitsstandards viele betroffen sind, die absolut redlich Geschifte titigen.
Beispielsweise wird gesagt, dass es empfehlenswert sei, bei Angehorigen von
osteuropdischen Staaten erhohte Vorsicht walten zu lassen. Dies kann aber
dazu fiithren, dass ein Geschaft zum Beispiel mit einem Russen nicht zustande
kommt, obwohl es legal ist. Offshore-Gesellschaften miissen durchaus nicht per
se Struktur fiir kriminelle Handlungen sein.

Klassisches Beispiel dafiir, dass Massnahmen manchmal zu weit greifen und
die Wirtschaft behindern, ist auch das Schweizerische Bundesgesetz zur Be-
kdampfung der Geldwascherei im Finanzsektor, kurz Geldwéaschereigesetz. Die
Gesetzesbestimmungen sind im Ergebnis zu streng fiir den Normalbiirger und
zu large fiir die Kriminellen. Die Gesetzesdichte kann im Weiteren auch dazu
fiihren, dass die New-Ecocrime-Delinquenten beim Opfer mehr Erfolg haben,
da sie — beispielsweise gerade im Bereich des steuerneutralen Geldes — Opfer
finden, die bereit sind, illegale Geldstrome zu beniitzen. Inwiefern die US-Ge-
setzgebung betreffend die bankliche Registrierung jeder Summe iiber US$
10’000 notwendig ist, kann offen gelassen werden.

Fraglich ist auch, ob es sinnvoll ist, wie dies teilweise bei Bankinstituten in
England gehandhabt wird, dass ein neuer Bankkunde ein Bankkonto nur er-
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offnen kann, wenn er zwei Referenzen angibt. Solcherlei Massnahmen konnen
Jungunternehmer treffen, deren Fortkommen dadurch effektiv erschwert ist.

5. Beispielhafte Fille

Zur Veranschaulichung des New Ecocrime sollen zwei Fille dienen, die sich in
jingster Zeit zugetragen haben.

5.1 Fall Boiler Room

Ein internationaler Ring von Aktienbetriigern arbeitet iiber Websites im Inter-
net. Es werden darauf Aktien angepriesen, insbesondere IPO-Aktien mit Aus-
sicht auf hohe Rendite. Die Betriiger haben ein Netz von Briefkastenfirmen —
verteilt tiber die ganze Welt — aufgezogen. Das ,Mutterhaus” liegt offenbar in
den USA, aber operativ titig werden sie iiber Firmen, die im siidostasiatischen
Raum angesiedelt sind. Es sind dies Firmen in den Wirtschaftszentren von
Thailand und den Philippinen; in letzter Zeit treten aber auch immer wieder
Adressen in Westeuropa (Spanien, Irland, Schweiz) auf. Thr Marktauftritt ist
auf ein betont serioses Erscheinungsbild angelegt. Die interessierten Kleinanle-
ger werden auf der Homepage mit hohen Gewinnversprechen gelockt. Es
wird gesagt, dass die Aktien von prosperierenden Start-ups der IT-Branche
herstammen, die den Gang an die Borse suchen, um neues Wachstumskapital
zu generieren. In Tat und Wahrheit sind die besagten Firmen inexistent, resp.
sie existieren nur als Briefkasten. Nachdem der Kleinanleger investiert hat,
tritt das bekannte Boiler-Room-Phanomen auf. Die Aktienkurse werden kiinst-
lich gepuscht, vielfach steigen sie auch dank der grossen Nachfrage der ge-
prellten Investoren. Mit sog. feel-good-letters werden die Opfer in Sicherheit
gewiegelt und zu weiteren Investitionen gedrangt. Der Hohepunkt ist jeweils
schnell erreicht. Sobald sich der Aktienkurs auf den Sinkflug begibt, versuchen
die Kleinanleger verstindlicherweise ihre Aktien zu verkaufen. Sie werden
aber daran gehindert, indem die Aktienbroker nicht mehr kontaktierbar sind.
Die Telefone sind tot, die Homepages abgeschaltet und E-Mails werden nicht
beantwortet. Auf Nachforschung hin zeigt es sich, dass es die Firma an dieser
Adresse nicht mehr gibt. Die Investoren bleiben auf den sich entwertenden
Aktien sitzen und tragen so einen Riesenverlust. Die Aktienbroker sind aber
langst wieder auf dem Netz unter einer neuen Homepage, Firma und Adresse
tatig. Es kam schon vor, dass ein Kleinanleger iiber zwei verschiedene Gesell-
schaften derselben Betriigerbande um sein Geld gebracht wurde.

In einer zweiten Phase werden die frustrierten Opfer erneut (natiirlich un-
ter neuem Firmennamen) kontaktiert. Es wird ihnen ein Angebot unterbreitet,
wonach sie ihre nunmehr wertlosen Aktien gegen andere Aktien — ebenfalls
meist ein Geheimtipp des E-Commerce — fiir eine einmalige, aber happige
Gebiihr eintauschen konnten. So genannte Aktienbroker nehmen per Telefon
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Kontakt auf und versuchen das Opfer zu iiberzeugen, das Angebot anzuneh-
men. Vielfach wird eine kurz bemessene Frist gesetzt, innert derer man sich
zu entscheiden hat. Es werden hier ganz klar psychologische Mittel einge-
setzt. Die Opfer haben bereits einen hohen Verlust verbuchen miissen, viel-
fach sind die ganzen Ersparnisse verloren. In einer solchen Situation versucht
man sich an jeden rettenden Ast zu klammern, auch wenn dieser aus der
Sicht des neutralen Beobachters zumindest als sehr morsch bezeichnet wer-
den miisste. Das Geschift der zweiten Phase nennt sich Recovery Room Ope-
rations.

5.2 Fall Anlagebetrug

Ein amerikanischer und ein kanadischer Anwalt fiihrten in Ziirich an bester
Adresse eine grosse luxuriose Anwaltskanzlei. Wie sich im Nachhinein her-
ausstellte, war diese Kanzlei nur Fassade. Um den Eindruck auf die Kund-
schaft noch zu unterstreichen, stellten sie einen ganzen Stab von Sekretarinnen
ein, die von den Machenschaften ihrer Vorgesetzten keine Ahnung hatten. Die
Téter gaben sich als international tdtige und dusserst erfolgreiche Investment-
fachleute aus. Sie und ihre zahlreichen Helfer setzten englische Vertragswerke
auf, die kein Mensch verstand, die aber Wunderbares versprachen: Gewinne
in astronomischer Hohe, versicherte Risiken, Bankgarantien etc. So versuchten
die beiden serits und kompetent wirkenden Rechtsanwalte — teilweise mit er-
schreckendem Erfolg — den Anlegern sich selbst liquidierende Darlehen auf-
zuschwatzen. Diese neue Art von Geldvermehrung sollte angeblich so funktio-
nieren, dass Kunden eine Geldleistung — als Gebiihr oder Anzahlung — fiir ein
Darlehen investieren, das derart gewinnbringend angelegt wird, dass weder
Darlehenszinsen noch Unkosten bezahlt werden miissen; ja sogar die Riick-
zahlung des Darlehens selbst sollte hinféllig werden und fiir den Darlehens-
nehmer erst noch Gewinn abspringen.

Die Anwilte verwendeten fiir ihre Zwecke gefalschte Dokumente und Be-
glaubigungen, pflegten Beziehungen zu Banken, Versicherungen und Unter-
nehmen auf der ganzen Welt und kauften in der Schweiz Aktienmantel auf.
Doch kein Rappen der gutglaubigen Anleger ist wie versprochen investiert
worden. Das Geld ist einzig in die Taschen der Betriiger geflossen oder wurde
zur Finanzierung der teueren Anwaltskanzlei direkt ,re-investiert”. Bei den
beiden Haupttatern handelt es sich um fithrende Mitglieder einer eigentlichen
Finanz-Mafia, die mit grosser krimineller Energie und viel Phantasie vorge-
hen. Thnen gelang es, bis zur Aufdeckung ihrer Machenschaften 7,6 Millionen
Franken ahnungslosen Opfern abzunehmen. Insgesamt wurden allein in der
Schweiz 38 Personen geschadigt.

Anhand dieses Beispiels zeigt sich die internationale Verflechtung des Ver-
brechens und die hohe Dreistigkeit des New-Ecocrime-Téters.
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6. New Ecocrime und Recht

6.1 Zustandigkeit der schweizerischen Strafverfolgungsbeho6rden

Unter internationalem Strafrecht versteht man die Gesamtheit der Kollisions-
normen, welche den Anwendungsbereich des schweizerischen Strafrechts und
die Zustandigkeit der schweizerischen Gerichtsbarkeit fiir Taten mit Auslands-
bezug regeln (Franz Riklin, Schweizerisches Strafrecht, Ziirich 1997, §8 N 15).
Dieses Rechtsgebiet steckt noch in seinen Kinderschuhen. Das Volkerrecht hat
kaum verbindliche Regeln zur Abgrenzung der Strafrechtshoheit zwischen
den Staaten entwickelt. Die primdre Grundlage des internationalen Strafrechts
ist das Territorialitatsprinzip: Der Staat ist fiir diejenigen Verbrechen zustan-
dig, welche auf seinem Territorium veriibt werden. Massgebend ist dabei der
Ort, wo das Delikt begangen worden ist (Art. 3 StGB). Das mag zwar einleuch-
tend klingen, bedarf aber der Erlauterung fiir so genannte grenziiberschrei-
tende Delikte, wie zum Beispiel jener Fall, wo ein Briefbombenbastler in der
Schweiz das corpus delicti an seine Opfer ins Ausland schickt. Welcher Staat
ist nun zustandig? Der Staat, in welchem die Ausfithrung der Tat begangen
wurde, oder derjenige, in welchem der Erfolg der Tat eingetreten ist? Fiir sol-
che Félle gilt die Faustregel: Als Deliktsort gilt der Begehungsort, bei Erfolgs-
delikten auch der Erfolgsort (Art. 7 StGB).

Die einzelnen Staaten bestimmen in autonomer Weise die Grenzen ihrer
eigenen strafrechtlichen Zustidndigkeit. Die momentane Diskussion um die
Einsetzung eines internationalen Strafgerichtshofes und der erhebliche Wider-
stand, vor allem aus den USA, der diesem Vorhaben entgegenschlagt, zeigen,
dass selbst in Zeiten der Globalisierung die Nationalstaaten ihre Biirger nur
sehr zogernd einem fremden Strafgericht unterstellen wollen. Offenbar han-
delt es sich beim Strafrecht um ein besonders sensibles Rechtsgebiet, was der
internationalen Koordination der Strafverfolgung eher abtraglich ist. Gerade
diese Tatsache ist stossend, denn im Zuge der globalisierten Wirtschaft, in der
Wirtschaftsriume mit grenzenlosem Waren- und Personenverkehr entstehen,
tite eine verbesserte internationale Koordination in der Strafverfolgung Not.
Die Anstrengungen, zu welchen sich die Europdische Union mit der Unter-
zeichnung des Schengen-Abkommens verpflichtet hat (einheitliche Verbrecher-
datenbank, schnellere Verfahren, gemeinsame Verfolgungsbehorden), sind ein
positiv zu wertender Anfang. Auch in der Schweiz scheinen die Zeichen der
Zeit erkannt, indem man versucht diesem Abkommen beizutreten.

6.2 Rechtshilfe

Fir die Strafverfolgungsbehorden hort grundsatzlich die Arbeit an der Grenze
auf. Danach beginnt ein langwieriger Marathon von Amt zu Amt und Gericht
zu Gericht zur Erlangung von Rechtshilfe. Die Kriminellen wissen diesen Um-
stand sehr wohl fiir sich zu nutzen, wie das Beispiel von Ronald Biggs, dem
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legendéren britischen Postrauber, zeigt. Ihm gelang es, sich nach Brasilien ab-
zusetzen. Der englische Staat hatte keine Moglichkeit mehr auf ihn zuzugrei-
fen, da damals kein bilaterales Auslieferungsabkommen existierte. Heutzutage
bestehen zwar mit praktisch allen Landern Abkommen iiber die Rechtshilfe,
dennoch beklagen die Strafverfolgungsbehdrden die mangelnde Koordination.
Infolge der grenzenlosen Mobilitat der Verbrecher in den Wirtschaftsraumen
hinken sie, die noch immer an die Staatsgrenzen gebunden sind, einen Schritt
hinterher. Durch die Rechtshilfeverfahren verzogert sich die internationale
Strafverfolgung und gerét in vielen Féllen zur Farce. Es ist bei weitem nicht so,
dass lediglich die Zusammenarbeit mit den so genannten Bananenrepubliken
im Argen liegt. Vielmehr ist auch die Kooperationsbereitschaft der Nachbarn
in Westeuropa zu bemangeln. Hervorzuheben im negativen Sinn sind die Tiir-
kei, England, Italien und Spanien. Es sind dies alles Staaten, in welchen die
nationale Souveranitat besonders hohen Stellenwert geniesst.

6.3 Betrug

Die Erfahrung zeigt, dass es sich bei New-Ecocrime-Delikten meistens um einen
Betrugsstraftatbestand handelt. Es lohnt sich daher nachfolgend, Artikel 146
StGB auf seine New-Ecocrime-Tauglichkeit genauer zu untersuchen. Einen Be-
trug begeht, wer in der Absicht, sich oder einen anderen unrechtmassig zu be-
reichern, jemanden durch Vorspiegelung oder Unterdriickung von Tatsachen
arglistig irrefiihrt oder ihn in einem Irrtum arglistig bestarkt und so den Irren-
den zu einem Verhalten bestimmt, wodurch dieser sich selbst oder einen ande-
ren am Vermogen schddigt. Mit anderen Worten, ein Betriiger ist jemand, der
in Bereicherungsabsicht einen anderen arglistig zu einer schdadigenden Vermo-
gensverfiigung veranlasst.

Zur Erfiillung des Tatbestandes bedarf es somit folgender Tatbestands-
elemente: arglistige Tduschung, Irrtum, Vermogensdisposition, Vermogens-
schaden, Motivationszusammenhang zwischen Tauschung und Irrtum ei-
nerseits und zwischen Irrtum und Vermogensdisposition andererseits sowie
Kausalzusammenhang zwischen Vermogensdisposition und Vermogensscha-
den.

6.3.1 Arglist

Der schweizerische Gesetzgeber folgte beim Erlass von Art. 146 StGB dem
franzosischen Vorbild (Art. 313-1 Code pénal) und kniipfte an die Erfiillung
des Betrugstatbestands ein zusatzliches Kriterium, namlich die Arglist auf Sei-
ten des Taters. Damit setzten sich die welschen Kantone gegeniiber den
deutschschweizerischen Kantonen durch, die in ihren Gesetzen den Betrugs-
tatbestand nach deutschem Vorbild kannten, wonach die einfache Liige zum
Betrug ausreicht. Der Hintergedanke zum Arglistkriterium entsprang dem Li-
beralismus. Es soll nur derjenige strafrechtlich geschiitzt werden, der sich mit
einem Mindestmass an Aufmerksamkeit nicht selbst hatte schiitzen konnen
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und den Irrtum durch ein Minimum zumutbarer Vorsicht hitte vermeiden
konnen (BGE 99 1V 78; BGE 100 IV 274; BGE 119 IV 35). Eine einfache Liige ist
nach gangiger hochstrichterlicher Praxis nur dann arglistig, wenn

— sie nicht ohne besondere Miihe tiberpriifbar ist,

— dem Getauschten die Uberpriifung nicht zumutbar ist,

der Tater den Getduschten von der Uberpriifung abhélt oder

der Tater aufgrund besonderer Umstinde damit rechnet, dass das Opfer
von einer Uberpriifung absehen werde, ansonsten braucht es betriigerische
Machenschaften.

Es braucht also betriigerische Machenschaften, die speziell perfid sind. Im
hochstrichterlichen Sprachgebrauch nennt sich das Liigengebaude. Es zeigt
sich in der Praxis, dass gerade das Arglistkriterium als hohe Hiirde fiir die Be-
weisfithrung gilt. Vielfach scheitert eine Anklage an der beinahe vollstindigen
Unmoglichkeit, die Arglistigkeit nachzuweisen. Die Hiirde wird verstand-
licherweise bei Delikten des New Ecocrime noch hoher.

Arglist und Internet

Das Internet hat fiir Geschaftsbeziehungen von Anbeginn an einen etwas
zwielichtigen Charakter gehabt. Die Tatsache, dass man seinen Geschéftspart-
ner weder sehen noch horen kann, mahnt viele fast instinktiv zur Vorsicht,
denn die Gegenpartei konnte theoretisch fast alles glaubhaft machen, ohne
dass es nachgepriift werden kann. Die Abneigung der Kunden, sich einem
Unbekannten im Netz anzuvertrauen, machte vielen Verkaufsgesellschaften
des sog. E-Commerce zu schaffen und dampfte die Anfangseuphorie in dieser
Sparte drastisch. Solange keine Sicherheit garantiert werden kann, schrecken
viele (zu Recht) davor zurtick, ihre personlichen Daten bekannt zu geben, wie
zum Beispiel die Kreditkartennummer, Name oder Adresse.

Vor diesem Hintergrund ist es fiir den Strafverfolger umso schwieriger,
einem vermeintlichen New-Ecocrime-Betrliger die Arglist nachzuweisen. Der
Verteidiger stellt sich dabei auf den Standpunkt, das Opfer hatte im Internet
vorsichtiger agieren miissen, es war zu leichtfertig; von einem Liigengebaude
zu sprechen, komme nicht in Frage, da das Opfer ein Mindestmass an Auf-
merksamkeit missen liess. Handkehrum ist es fiir das Opfer gerade im Internet
sehr schwer, den Geschiftspartner zu iiberpriifen und Geschéftsinformationen
von unabhangiger Stelle zu bekommen. Doch als Gegenargument erscheint
hier oft, dass gerade unter solchen Rahmenbedingungen eine erhohte Sorgfalt
am Platz ist. New-Ecocrime-Tater kommen so vielfach um eine Verurteilung
wegen Betrugs herum.

Betrug ohne Arglist

Fiir den schweizerischen Gesetzgeber drangt sich damit die Frage auf, ob ein
neuer, privilegierter Betrugstatbestand eingefithrt werden soll, bei dem auf
das Erfordernis der Arglist verzichtet wird. Der New Ecocrime verlangt nach
neuen Wegen der Verbrechensbekampfung. Die immer raffinierter agierenden
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Tater vermogen die Opfer einzuwickeln und mit ihrer Uberredungskunst zu
Finanztransaktionen zu verleiten. Letztlich ist der Grat zwischen einer serio-
sen Finanzberatung und einer auf Betrugsabsicht basierenden ein sehr schma-
ler. Bei jeder Kapitalanlage schwingt ein gewisses Geschéftsrisiko mit. Vielfach
ist es so, dass je hoher die Rendite, desto hoher auch das Risiko ist. Investiert
zum Beispiel ein Kleinanleger auf Anraten eines Betriigers in einen IPO-Titel
und sackt, nachdem die Luftblase im Boiler Room geplatzt ist, der Aktienwert
in den Keller, so ist es fiir den Richter ein schweres Unterfangen zu entschei-
den, inwiefern dieser finanzielle Schaden im unternehmerischen Risiko des
Opfers liegt (Minimum an zumutbarer Vorsicht) und inwiefern der Schaden
die Folge eines Betruges war. Genau an diesem Punkt liegt die Hiirde des
Arglistkriteriums sehr hoch. Der Autor plddiert deshalb in Anlehnung an das
Deutsche Strafgesetzbuch § 263 fiir die Einfiihrung eines privilegierten
Betrugstatbestands, dem das Element der Arglist fehlt. Es wiirde dazu fiihren,
dass mehr New-Ecocrime-Straftater zur Rechenschaft gezogen wiirden. Eine
iibermdssige Ausdehnung des Betrugstatbestandes ist insofern nicht zu be-
fiirchten, da letztlich in Deutschland dieselbe Praxis schon seit Jahrzehnten
angewendet wird und entsprechend mehr Verurteilungen erfolgen.

6.3.2 Gewerbsmissigkeit

New-Ecocrime-Tater fallen vielfach unter die Sonderbestimmung von Art. 146
Abs. 2 S5tGB, wonach das Strafmass bei gewerbsmassigem Betrug verscharft
wird. Nach der Umschreibung des Bundesgerichts ist die deliktische Tatigkeit
gewerbsmadssig, wenn der Tater die deliktische Tatigkeit nach der Art eines
Berufes ausiibt, so dass man angesichts der gesamten Umstdnde davon ausge-
hen muss, dass er ,sich darauf eingerichtet hat, durch deliktische Handlungen
Einkiinfte zu erzielen, die einen namhaften Betrag an die Kosten zur Finanzie-
rung seiner Lebensgestaltung darstellen” (statt vieler BGE 119 IV 132 f.). Letzt-
lich scheitert auch hier die Verurteilung wegen eines Betrugs an der Beweis-
losigkeit der Arglist. Zumindest fiir New Ecocrime bleibt dieser Artikel toter
Buchstabe.

6.3.3 Betrug im Rahmen einer kriminellen Organisation

Des Ofteren wird beobachtet, dass New-Ecocrime-Tater organisiert vorgehen.
Meist ist eine straffe Organisation erkennbar, die eine weltweite Tatigkeit ab-
deckt. In Art. 260ter StGB wird die Mitgliedschaft in einer kriminellen Organi-
sation sanktioniert. Demnach ist strafbar, wer sich an einer Organisation betei-
ligt, die ihren Aufbau und ihre personelle Zusammensetzung geheim halt und
die den Zweck verfolgt, Gewaltverbrechen zu begehen oder sich mit verbre-
cherischen Mitteln zu bereichern. Was unter einer kriminellen Organisation zu
verstehen ist, bleibt im Gesetzestext offen. Die Materialen klaren diesen Punkt
insofern, als in der Botschaft (S. 281) folgende Definition abgegeben wurde:
,Organisiertes Verbrechen liegt dort vor, wo Organisationen in Annaherung an
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die Funktionsweise internationaler Unternehmen hochgradig arbeitsteilig,
stark abgeschottet, planméssig und auf Dauer angelegt sind und durch Bege-
hung von Delikten sowie durch die Teilnahme an der legalen Wirtschaft mog-
lichst hohe Gewinne anstreben. Die Organisation bedient sich dabei der Mittel
der Gewalt, Einschiichterung und Einflussnahme auf Politik und Wirtschaft.
Sie weist regelmassig einen stark hierarchischen Aufbau auf und verfiigt tiber
wirksame Durchsetzungsmechanismen fiir interne Gruppennormen.” Diese
Umschreibung passt auf New-Ecocrime-Strukturen. Leider sind auch hier die
Hiirden hoch, um eine solche Organisationsstruktur jemals nachweisen zu
konnen. Die Strafverfolgungsbehorden sind gefordert, das Merkmal der Orga-
nisation dem Angeschuldigten zu beweisen. Dafiir ist es notwendig, dass sich
mindestens drei Personen zusammenschliessen, um auf Dauer arbeitsteilig
und planmaéssig tdtig zu werden. Sollte dieser Nachweis gelingen, miissen in
einem zweiten Schritt die verbrecherischen Mittel, welcher sich die kriminelle
Organisation bedient, bewiesen werden.

Conspiracy nach amerikanischem Vorbild

Das amerikanische Recht kennt das qualifizierende Merkmal der Conspiracy.
Im Federal Conspiracy Law werden komplottahnliche Gebilde scharfer be-
straft. Es ist so, dass im amerikanischen Recht der mithsame Weg iiber den Ex-
tratatbestand der kriminellen Organisation erspart bleibt. Ahnlich wie im
schweizerischen Strafrecht die Qualifizierung der Gewerbsmassigkeit gehand-
habt wird, wird das Vorgehen in einer Conspiracy vom amerikanischen Recht
harter sanktioniert als der Grundtatbestand des in Frage stehenden Deliktes.
Dies hat beispielsweise zur Folge, dass New-Ecocrime-Tater, die des Betruges
uberfiihrt sind, eine Strafverscharfung zu gewartigen haben, falls sie in einer
kriminellen Organisationsstruktur aufgetreten sind.

7. Massnahmen

Der Autor fordert spezifische Massnahmen, um der New-Ecocrime-Problematik
besser Herr zu werden.

7.1 Intelligence

Was im anglo-amerikanischen Raum bereits angewendet wird, sollte auch fiir
Westeuropa gefordert werden, namlich die Einrichtung von Intelligence Cen-
tres gegen die New Ecocrime. Wenn schon diese neue Art von Delikten aus den
USA importiert wird, so sollten auch die Abwehrmassnahmen tibernommen
werden. Vom Erfahrungsvorsprung der amerikanischen Kollegen kann in
Westeuropa nur profitiert werden. Im Jahre 1999 beispielsweise hat das ameri-
kanische Justizdepartment eine so genannte ,Internet Fraud Initiative” gestar-
tet. Sie soll bezwecken, dass das Justizdepartment rigoros verschiedene Falle
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von New Ecocrime verfolgt, aufdeckt und eine Verurteilung der Verantwort-
lichen anstrebt. Des Weiteren sollen die Anstrengungen national koordiniert
und es soll auf bundesstaatlicher Ebene unter der Leitung des Justizdepart-
ments kooperiert werden. Auch dieser Ansatz ist fiir die Schweiz zu fordern.

7.2 Aufklirung
7.2.1 Staat

In der Schweiz wurde letztes Jahr eine Informationskampagne in Zusammen-
arbeit mit der Bankiervereinigung gestartet, welche die breite Offentlichkeit
auf die Risiken der neuen Wirtschaftsdelikte aufmerksam machen soll. Die
Zeichen der Zeit scheinen erkannt. Dennoch wird eine einmalige Aktion bin-
nen Kiirze in ihrer Wirkung verpuffen. Gefordert sind vielmehr permanente
Massnahmen. Eine oOffentliche Beratungsstelle bei der Wirtschaftspolizei
brachte hier sicherlich Abhilfe. Wichtig ist, dass verunsicherte Kleinanleger
anonymen Zugang zur Beratung haben.

7.2.2 Banken

Leider nehmen die Banken ihre Verantwortung, die sie einerseits fiir den Wirt-
schaftsstandort Schweiz und andererseits aufgrund ihrer Involvierung (siehe
Punkt 3.4) in den New Ecocrime haben, zu wenig wahr. Der Schweizerischen
Bankiervereinigung stdnde eine gewisse finanzielle wie auch personelle Akti-
vitat in Sachen Pravention gut an. Zu denken ist hierbei an eine Anlaufstelle
resp. einen Ombudsmann, die bzw. der ein Auge auf die New-Ecocrime-Szene
hat und so vor neuen Modestromungen rechtzeitig warnen kann. Verwiesen
sei auch auf das gute Beispiel des Verbands Osterreichischer Banken und Ban-
kiers, der regelmissig Publikationen im Sinne einer praventiven Massnahme
finanziell fordert. Seminare fiir Strafverfolgungsbehorden und Anwalte konn-
ten die Sensibilitat fiir New Ecocrime steigern. Banken sind sozusagen am Puls
der Finanzwelt und verfiigen somit iiber den besten Kenntnisstand.

7.2.3 Privat

In Presseerzeugnissen, mit denen man eine breite Offentlichkeit erreichen
kann, konnte im Wirtschaftsteil ein so genannter Warnbarometer eingefiihrt
werden. Dieser — von einem Fachmann gefiithrt — hatte die Funktion, auf
neueste Modestromungen des New Ecocrime aufmerksam zu machen. Viele
potenzielle Opfer, vor allem Kleinanleger ohne grosse Insider-Kenntnisse,
konnten so vor Schaden bewahrt werden.

Einfache Tipps sollten Internetbenutzern als Faustregeln mitgegeben wer-
den:

Es sei grosste Zurtickhaltung angebracht, wenn es darum geht, personliche
Daten, wie die Kreditkartennummer, auf dem Internet weiterzugeben. Beson-
dere Vorsicht ist geboten bei Geschéaftsbeziehung mit Internetbenutzern, die
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ihre wahre Identitat verbergen. Einer Aufforderung, einen Vorschuss ohne ent-
sprechende Sicherheiten fiir irgendwelche uniiblichen Gegenleistungen zu tati-
gen, sollte man in aller Regel nicht nachkommen.

8. Schlusswort

Der technologische Fortschritt der letzten Jahrzehnte brachte eine rasante Zu-
nahme an Kommunikationsmoglichkeiten und an Geschwindigkeit des Daten-
transfers. Die Wirtschaft wusste diese Umstande zu nutzen, und es entwi-
ckelte sich die New Economy. Wie bei jeder technischen Revolution, die das Le-
ben der Menschheit nachhaltig verandert, versucht das Verbrechen die neuen
Moglichkeiten fiir seine Zwecke zu missbrauchen. Das Beispiel Internet zeigt
sehr schon, dass einerseits ein neuer Wirtschaftszweig — E-Commerce — hat
entstehen konnen und andererseits auch die Kriminellen mehr Werkzeuge be-
kommen haben. Letztlich stinden den Strafverfolgungsbehorden diese Mog-
lichkeiten ebenfalls offen, doch muss festgestellt werden, dass sie hier dem
Verbrechen einen Schritt hinterherhinken. Zudem kdmpfen sie mit einem zu-
satzlichen Hindernis, ndmlich den Staatsgrenzen, welche fiir die New-Eco-
crime-Delinquenten dank des grenzenlosen World Wide Web leicht zu tiber-
winden sind.

New Economy ist existent, New Ecocrime zweifellos auch. New Ecocrime be-
droht die New Economy. Soll verhindert werden, dass New Ecocrime geradezu
ein Kennzeichen des neuen Wirtschaftssystems ist, ist es unumgénglich, die
geforderten Massnahmen zu treffen.
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