Der Vermögensverwalter als Opfer betrügerischer Machenschaften

1. Ausgangslage

Der professionelle Vermögensverwalter ist im wesentlichen zwei Gefahren und Risikogruppen ausgesetzt. 

Ein erstes Gefährdungspotential sind Verstösse gegen die Geldwäschereigesetzgebung. Der Beruf des Vermögensverwalters impliziert zwangsweise den Umgang mit Geld. Nimmt er Gelder an, die kontaminiert sind, besteht die Gefahr, dass er gegen die Geldwäschereigesetzgebung verstösst. In diesem Bereich erfährt bzw. erträgt der professionelle Vermögensverwalter bereits vielfältigste Aufklärung. 

Weniger bekannt aber ebenso gefährlich ist hingegen der Vermögensverlust aufgrund betrügerischer Finanzanlagen, mit welchen sich dieser Aufsatz schwerpunktmässig befasst. Der Verstoss gegen die Geldwäschereigesetzgebung wird am Vermögen selbst festgestellt (z.B. dubiose Herkunft). Für den Anlagebetrug hingegen ist die Handlung und Vorgehensweise der Täter massgeblich und nicht das Vermögen. Werden solche Investitionen einer Bank angetragen, verhindern in der Regel die Compliance-Abteilungen die Annahme eines solchen Geschäfts, da bereits „suspekte“ Vermögensanlagen ein Reputationsrisiko darstellen. Die Chancen des Betrügers einen externen Vermögensverwalter von einer derartigen Anlage zu überzeugen sind wesentlich höher. Einerseits verfügen unabhängige Vermögensverwalter meist über keine eigene Compliance-Abteilung, andererseits wollen sie Ertrag generieren, insbesondere auch auf der Basis einer Performance Fee.

Dies führte in den letzten Jahren dazu, dass die Kriminellen sich vermehrt von Banken ab- und unabhängigen Vermögensverwaltern zuwandten, um ihnen problematische Geschäftsmodelle anzubieten und sie als Door-Opener missbrauchen. Akzeleriert wird diese Entwicklung nicht zuletzt dadurch, dass Schwarzgeld häufig wegen der Geldwäschereivorschriften nicht über die gängigen Anlagewege angelegt werden kann und so die Geldwäschereibestimmungen betrügerische Anlagemodelle indirekt fördern. Zudem wird es auch für den professionellen Anlageberater immer schwieriger, die immer zahlreicheren Investmentmechanismen zu verstehen.

Diese strafrechtliche Gefährdung trifft nur jene professionellen Vermögensverwalter, welche auch ausserhalb der bei Banken und Brokern gängigen Anlagen Investments tätigen. Wer sich allein im gängigen Anlagebereich bewegt, wird sich dem Risiko der betrügerischen Anlage in der Regel nicht aussetzen. Es ginge aber zu weit, dem Vermögensverwalter aus Präventivgründen nur die konventionellen Anlageprodukte zu empfehlen. Wer aber auch ausserhalb dieses Arbeitsgebiets aktiv ist, der muss erhöhte Sorgfaltsabklärungen vornehmen. Die nachfolgenden Ausführungen sollen hierfür ein Problembewusstsein fördern und Anhaltspunkte zur Früherkennung von betrügerischen Anlagevorhaben geben.

2. EconCrime als neue Wirtschaftskriminalität

Wirtschaftskriminalität wurde bis anhin als „white collar crime“ (Fussnote) bezeichnet. Dadurch entstand der Eindruck, dass Wirtschaftsverbrechen nur von Mitgliedern einer höheren sozialen Gesellschaftsschicht begangen werden. Dies stimmt in der heutigen Zeit nicht mehr. Das Handeln der heutigen Wirtschaftskriminellen aus allen sozialen Schichten ist geprägt durch deren Informationsvorsprung gegenüber dem Opfer und die Nutzung der mittlerweile für jeden zugänglichen modernen Informationstechnologie (vor allem Internet). Knowhow- und Expertisenkriminalität bilden im wesentlichen die EconCrime-Tatbestände. 

Unter EconCrime versteht man die Verletzung strafrechtlich geschützter Wirtschaftsgüter mittels Verwendung komplexer Technologien oder spezialisiertem Knowhow, wobei mit wenig Aufwand ein grosses Schadenspotential geschaffen wird. Durch das Internet und die Globalisierung der Wirtschaft wurden die Abläufe schneller, anonymer und grenzüberschreitender. Die Delikte werden in ungeahnter Grössenordung und Geschwindigkeit begangen. 

Im berühmten Fall der Firma Emulex (Fussnote) fügte ein entlassener Mitarbeiter mittels Falschmeldungen auf einer gecrammten (Fussnote) Firmenhomepage dem Unternehmen einen erheblichen Schaden zu. Auf der Homepage wurde von einer SEC-Untersuchung, massgeblichen Umsatzeinbussen usw. berichtet, was das Image dieser Firma derart nachhaltig schädigte, dass die Aktie binnen kurzer Zeit von USD 103 auf USD 43 fiel. Die Aktionäre erlitten einen Schaden von USD 110'000’000, während der Schädiger mittels Put-Option mehrere Millionen US-Dollar Gewinn generierte. Erst durch den Einsatz des Internets wurde dieser Millionenschaden möglich. Das Beispiel zeigt deutlich, dass Technik und Spezialkenntnisse vielfältige Gefährdungen eröffnen, die früher nicht möglich waren. 

Unwissenschaftliche Statistiken gehen davon aus, dass jede fünfte Wirtschaftstransaktion einen Konnex zu einem kriminellen Hintergrund hat. Es ist deshalb nötig, dem Anlagebetrug professionell zu begegnen. 

3. Crime Due Diligence – eine Verdachtschöpfungsstrategie

Voraussetzung für das Erkennen beziehungsweise Aufdecken eines Wirtschaftsverbrechens ist sehr häufig die Intuition (das Gesamtbild wirkt irgendwie suspekt). Die Intuition führt wiederum zum Verdacht. Die intuitive Verdachtschöpfung wird durch die erhöhte Komplexität der Wirtschaftsvorgänge erschwert. Zur Verifizierung des Verdachts bedarf es daher einer empirischen Verdachtschöpfungsstrategie.

Untersucht man Wirtschaftsbetrugsfälle in grosser Zahl, stellt man fest, dass die Mechanismen der Täuschung begrenzt sind. Bei allen Betrugsfällen findet man immer wieder die gleichen auftretenden Muster. Diese können mit Hilfe der Crime Due Diligence aufgedeckt werden.

In den USA bedeutet der Begriff Due Diligence allgemein die Abklärung wirtschaftlicher Vorgänge. Crime Due Diligence überprüft Sachverhalte spezifisch auf kriminelle Merkmale, wobei das bestehende Knowhow aus der Auswertung alter Betrugsfälle hierbei genutzt wird. 

Die Crime Due Diligence Untersuchung wird mittels dreier Analysen durchgeführt: der Personenanalyse, der Dokumentenanalyse und der Strukturanalyse. 

3.1. Die Personenanalyse 

Die Personenanalyse zielt in ihrem Anwendungsbereich auf die handelnde Täterpersönlichkeit bzw. die in die Tat involvierten Handlungsfiguren. Sie prüft zum einen die Namen der Täter, sei es eine natürliche oder auch juristische Person (Verstrickungsmodul), deren Wohnort (Offshore-Modul), die Staatszugehörigkeit (Nationalitätsmodul) und orientiert sich damit an konkreten Zielvorgaben. Sie beschäftigt sich mit generellen Verhaltensmustern solcher Täter (Hochstaplermodul) sowie abstrakt mit den Namen, welche die Täter gebrauchen (Brand-Modul). Das Vertrauen der Opfer wird zum Beispiel erschlichen, wenn der „Brand“ einer weltbekannten Unternehmung nachgeahmt wird, sodass auf den ersten Blick der Unterschied zum Original nicht ersichtlich ist. Auch pompöse Briefköpfe, welche leicht mit Scanner und Laserdrucker nachzuahmen sind, sollten per se zur Vorsicht mahnen. Häufig kopierte Firmen sind Llloyd’s alias Lloyds, Rotschild alias Rothschild, Capital Suisse alias Credit Suisse, United Bank of Switzerland alias UBS AG oder als aktuelles Beispiel der als betrügerisch geltende Investmentfond „OPEC Fund“ in Mexiko, der in keiner Beziehung zur OPEC Organisation steht. In letzter Zeit werden vermehrt auch religiöse Institutionen in betrügerischer Absicht nachgeahmt. 

3.2. Die Dokumentenanalyse

Ein weiterer wesentlicher Untersuchungsbereich ist die Dokumentenanalyse. Diese zielt in ihrem Anwendungsbereich auf die Überprüfung jener Dokumente, welche die Tätergeschichte darstellen. Prioritär soll dabei herausgefunden werden, ob eine Urkunde im weitesten Sinn gefälscht oder verfälscht ist (Fälschungsmodul). Selbstständige, an der Ausschliesslichkeit der Urkunde orientierte Indikationen sind vor allem unwahre Logos (Logo-Modul); auf inhaltliche Unwahrheiten deuten Quasibankentermini wie das Keyword-Modul hin.

Leicht erkennbar sind betrügerische Operationen, wenn in Dokumenten betrugsspezifisch typische Pseudofachbegriffe oder Schlüsselsätze auftauchen. Diese verbalen Instrumentarien überzeugen oftmals auch die so genannten Fachleute, wie Banker und Anwälte. Es existieren mehrere hundert Pseudofachausdrücke, deren Auflistung den Rahmen dieses Artikels sprengen würde. Grundsätzlich können aber vier Keyword-Kategorien unterschieden werden:

· Die Bezeichnung von inexistenten Investitionsformen sind z.B. US Dollar Bonds, Federal Notes, Medium Term Notes oder Blocked Assets Program.

· Die Verwendung von unmöglichen Bank-Transfer-Elementen wie Prime Bank Instruments, Collateral Purchase Orders, Block Funds Deposit.

· Problematische allgemeine Bank-Termini sind OKD (Old Kuwait Dinar), SKR (Safe Keeping Receipt) oder International Banking Day.

· Letztlich ist auf inexistente Bankdokumente hinzuweisen wie Certified Bank Invoice, BPO (Bank Purchase Order) oder Documentary Letters of Credit.

Gelegentlich trifft man auch auf ganze Sätze, die als Betrugswarnung erkannt werden müssen. Ein solches betrügerisches Konstrukt findet sich zum Beispiel in Aussagen wie „the funds for investment must be good, clean funds of non-criminal origin derived from legitimate business“. Einige dieser Begriffe werden mittlerweile derart häufig benutzt, dass sie eine eigene Geschichte haben und im branchenspezifischen Fachjargon verwendet werden. Dies hat zur Folge, dass selbst Fachleute aufgrund des wiederholten Vorkommens die Sinn- und Bedeutungslosigkeit der Begriffe nicht mehr erkennen.

Zum Keyword-Modul sind ausserdem unpräzise, grammatikalisch fehlerhaften Formulierungen in Urkunden zu zählen, welche jedoch lediglich als formelle Merkmale aufgefasst werden können. Oftmals wird auch mit rudimentärem Englisch operiert.

Höchste Vorsicht ist auch geboten, wenn in einem Dokument ungefragt Ratings auftauchen (Rating-Modul). Das Rating ist ein oft gebrauchtes Instrument, um in der Finanzwelt die Kreditwürdigkeit einer Unternehmung zu untermauern und diese in Relation zur Konkurrenz zu setzen. Dieses Bonitätskriterium machen sich die betrügerischen Anbieter von Finanzgeschäften zu eigen, indem sie fiktive Topratings hinzufügen, um die Glaubwürdigkeit ihrer deal story zu erhöhen. Unseriös ist insbesondere, wenn Ratings ohne Agenturnamen gebraucht werden oder für Finanztitel verwendet werden, bei denen sie unüblich sind. In dasselbe Gebiet fällt, wenn beispielsweise eine Bank mit ominösen Quasi-Fachausdrücken wie „Top 25 European Bank“, „Top 100 Prime Bank“, „Escrow Bank“ oder „Fiduciary Bank“ bezeichnet wird.

Verdachtgewinnungselemente sind zudem die unaufgeforderte Zusendung von sogenannten Spams (Spam-Modul) und überflüssige Beglaubigungen von vorgelegten Urkunden (Beglaubigungs-Modul).

3.3. Die Strukturanalyse

Endgültig als Delinquenzfall enthüllt wird der Sachverhalt letztlich durch die Anwendung der Strukturanalyse. Die Strukturanalyse zielt in ihrem Anwendungsbereich auf den modus operandi und die Struktur der Tat. Sie beschäftigt sich auch mit den Optionsspektren der Täter. Ausgehend vom Ablaufschema der Tatbegehung untersucht sie vorab den „kriminellen“ Kernprozess, d.h. das Bündel all jener Tätigkeiten, die darauf gerichtet sind, einen kriminellen Erfolg zu realisieren. Die Module des kriminellen Kernprozesses basieren vor allem auf einer persönlichen Eigenschaft des Täters, nämlich seiner ausgeprägten Eloquenz. So bedienen sich Schwindler hervorragender verkaufspsychologischer Methoden. Sie wissen die Opfer einzuwickeln.

Erst wird beim Opfer durch ein hohes Gewinnversprechen die Gier geweckt (High-Flyer-Modul), dann werden Zweifel des Kontaktierten mit einer speziellen Geschichte (Dealstory-Modul) und/oder einer Pseudoerklärung (Plausibilitäts-Modul) ausgeräumt. Die kritische Frage des Opfers, wieso gerade er kontaktiert wurde, wird mit der Auserwähltheit des Angesprochenen pariert und die Schlusszweifel der getäuschten Person nach dessen Recherche mit einer angeblichen Verschwörung (Konspirations-Modul) beseitigt.

Als Supportmechanismen bedient sich der Kriminelle dann regelmässig noch des Zeitdrucks (Zeitdruck-Modul), des zusätzlich karitativen Elements der Transaktion (Wohltätigkeits-Modul) und des historischen, im Internet visualisierten Erfolgs seines Produkts (Internet-Modul).

Nebenimplikationen des Geschäfts sind allenfalls Steuerersparnisse, (Illegalitäts-Modul, Absatzkanal-Modul) und das Mitwirken im globalen Markt (Globalitäts-Modul). 

Zentral bei dieser Untersuchung ist die konkrete Anwendung des Dealstory-Moduls. Unter deal story ist die Gesamtheit der Umstände zu verstehen, aufgrund derer der aussergewöhnlich hohe Gewinn erst plausibel erscheint. Grundsätzlich wird eine besondere Situation, ein Ausnahmefall, kreiert, welche nur erschwert überblickt und kontrolliert werden kann. Häufig wiederkehrende Elemente sind:

· Kriegswirren,

·  Angeblich sind von irakischen Truppen im ersten Golfkrieg kuwaitische Dinars erbeutet worden, welche im Rahmen der kriegerischen Auseinandersetzungen auf dem Balkan wieder auftauchten. Diese Devisen sind zu einem einmalig tiefen Kurs angeboten worden.

· Embargo, 

· Durch Umgehung des UN-Embargos gegen Libyen

· Finanzrestriktion

· Wirtschaftskrisen,

· Infolge der Wirtschafts- und Bankkrisen in verschiedenen Staaten Südamerikas werden angeblich Millionenvermögen angeboten für den Bruchteil ihres Wertes.

· wissenschaftliche Entdeckungen (medizinische Fortschritte)

·  Investitionen in angebliche Krebsheilmittel

· Investitionen in Devisen, Goldminen, Bergbau, Tourismusprojekte sowie Rennstrecken

· Bevor in Bahrein das heute reelle Projekt einer Formel 1-Rennstrecke an die Hand genommen wurde, waren verschiedene Phantomprojekte gehandelt worden, welche als rentable Investitionen vermarktet wurden.

Der Laie kann die Analysen, die hier nur zusammenfassend wiedergegeben werden, in dem Sinne anwenden, als er sich einen ersten Eindruck vom möglichen Vorliegen eines Betruges machen kann. Ein konkretes, verwertbares Ergebnis wird er nur in Zusammenarbeit mit einem Fachmann erzielen.

4. Neue Tendenzen

In den letzten Monaten sind zwei neuere Spielarten des Vorleistungsbetrugs in Mode gekommen.

Grundsätzlich werden bei Vorleistungsbetrügereien hohe Profite in Aussicht gestellt, die aber generiert werden können, wenn vorab unter irgendeinem Titel vom Betrogenen eine Einzahlung vorgenommen wird. Selbstverständlich kommt der versprochene Gewinn aber niemals zur Auszahlung

Eine Spielart ist der so genannte Sola-Wechsel-, d.h. Eigenwechsel-Betrug. Dem Kunden, d.h. dem Opfer wird ein Kredit in Millionenhöhe in Aussicht gestellt, der innerhalb einer bestimmten Frist zur Rückzahlung gelangt. Zur Sicherung des Geschäfts wird bei einer renommierten Versicherungsgesellschaft, selbstverständlich fingiert, eine Kreditausfallversicherung abgeschlossen, deren hohe Prämie der Kreditnehmer im Voraus zu bezahlen hat.

Mit diesem Betrugs-Modell wurde in letzter Zeit beträchtlichen Schaden angerichtet. Die Raffinesse besteht darin, ein effektiv existierendes Geschäft, das Sola-Wechsel-Geschäft, zu imitieren und im Zusammenhang mit Versicherungsmechanismen zu missbrauchen. 

Eine andere Spielart ist die Übertragung eines Erbschaftsanspruches im Ausland. Das Opfer übernimmt einen Erbteil, welcher in der Folge im Rahmen eines effektiv existierenden Prozesses zur Entscheidung kommen sollte. Dabei treten die Betrüger als Vermittler im Prozess auf und kassieren erheblich höhere Anwalts- und Gerichtskosten als in Tat und Wahrheit geschuldet. 

In diesen Fällen werden spezifisch steuerrechtliche und erbrechtliche Kenntnisse ausgenützt um letztlich gutgläubige Personen zu betrügen.

Solcherlei spekulative Anlagen sind in den letzten Monaten mehrfach externen Vermögensverwalter angeboten worden. Vermehrt zugenommen haben auch die Kreditschwindeleien und insbesondere betrügerische Internetlotterien, von welchen der externe Vermögensverwalter jedoch kaum betroffen ist. In einer global schwierigen Wirtschaftslage nimmt die Anzahl EconCrime-Delikte zu, da das Einzelfinanzschicksal zu problematischen, durch Verzweiflung und Gier begründeten, betrügerischen „Sanierungsmodellen“ führt. Umso wichtiger ist die präventive Verhinderung solcher Gefahren durch den Gebrauch des Crime Due Diligence Werkzeugs. Selbst wenn der Schaden schon eingetreten ist, kann durch ein professionelles Delinquenz Risk Management der Schaden für den einzelnen Vermögensverwalter begrenzt oder verhindert werden.
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